OAuth 2.0 mit Postman

Um auf der REST API via OAuth 2.0 einen Request in einem Schritt ausfihren zu kdnnen, wird ein "Pre-request Script" gebraucht, welcher den Bearer
Token vor dem gewiinschten Request I6st.

Fur die Authentisierung miissen im Script 3 Variablen mitgegeben werden:

* AUTH_URL
® CLIENT_ID
® CLIENT_SECRET

Oauth 2.0 Pre-request Script

const echoPost Request = {
url: "AUTH_URL',
met hod: ' POST',
header: ' Content-Type: application/json',
body: {
node: ‘application/json',
raw. JSON. stringify(

{
client_id:"CLIENT_ID ,
client_secret:' CLI ENT_SECRET',
grant _type:'client_credentials'
9]

}
1

var get Token = true;

if (!'pmenvironnent.get('accessTokenExpiry') ||
I'pm envi ronnent . get (' current AccessToken')) {
consol e. |l og(' Token or expiry date are mssing')
} else if (pmenvironnment. get (' accessTokenExpiry') <= (new Date()).getTine()) {
consol e. 1 og(' Token is expired')
} else {
get Token = fal se;
consol e. |l og(' Token and expiry date are all good');

}
if (getToken === true) {
pm sendRequest (echoPost Request, function (err, res) {
console.log(err ? err : res.json());
if (err === null) {
consol e. | og(' Saving the token and expiry date')
var responseJson = res.json();
pm environnent. set (' current AccessToken', responseJson. access_token)
var expirybDate = new Date();
expiryDate.setM||iseconds(expiryDate.getM||iseconds + responselson. expires_in);
pm environnent. set (' accessTokenExpiry', expiryDate.getTine());
}
1
}

Der mit dem Script geldste Bearer Token wird in der Postman Variable {{currentAccessToken}} abgelegt. Diese Variable muss unter 'Authorization' mit
'"Type = Bearer Token' hinterlegt werden.
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Anwendungsbeispiel:

Oauth 2.0 Request with Pre-request Script

https://exp jaxforms.com/formservice/services/rest/create/form/de/Offerte
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