Autorisierung

Was ist OAuth?

OAuth (Open Authorization) ist ein offenes Protokoll, das eine standardisierte, sichere API-Autorisierung fuir Desktop-, Web- und Mobile-Anwendungen
erlaubt.

Token-System

OAuth verwendet Tokens zur Autorisierung eines Zugriffs auf geschiitzte Ressourcen. Dadurch kann einem Client Zugriff auf geschiitzte Ressourcen
gewahrt werden, ohne die Zugangsdaten des Dienstes an den Client weitergeben zu mussen.

Access-Token

Um auf geschitzte Daten auf dem Resource Server zuzugreifen, muss ein Access-Token vom Client als Représentation der Autorisierung ubermittelt
werden. Mittels des Parameters scope kdnnen die mit dem Access-Token verbundenen Berechtigungen festgelegt werden. Zum einen kann der Client
gewiinschte Berechtigungen beim Authorization Server anfragen, zum anderen teilt dieser die gewahrten Berechtigungen mit. Der Access-Token hat eine
zeitlich begrenzte Gultigkeit.

Refresh-Token

Ein Refresh-Token kann dazu verwendet werden beim Authorization Server einen neuen Access-Token anzufragen, falls der Access-Token abgelaufen
oder ungultig geworden ist. Der Refresh-Token hat ebenfalls eine zeitlich begrenzte Gultigkeit. Diese wird in der Regel hther gewahlt als die des Access-
Token. Der Refresh-Token wird wie der Access-Token nach der Autorisierung durch den Resource Owner vom Authorization Server an den Client
gesendet. Da der Refresh-Token selbst schon die Autorisierung des Resource Owners reprasentiert, muss fur diese Neuanfrage eines Access-Tokens
keine weitere Autorisierung des Resource Owners mehr eingeholt werden.

Der Einsatz von Access-Token und Refresh-Token besitzt den Vorteil, dass die Lebensdauer des Access-Tokens gering (wenige Minuten) gehalten
werden kann und somit die Sicherheit des Protokolls erhéht wird. Dieses lasst sich durch folgendes Szenario begriinden: Unter der Bedingung, dass der
Resource Server die Autorisierung nur bei der ersten Anfrage tberpriift, wirde ein Rechteentzug keine Folgen haben. Ein Zugriff auf Daten und Dienste
beim Resource Server ware dann fiir den Client weiterhin moglich. Da jedoch die Lebenszeit des Access-Tokens nur wenige Minuten betragt, wirde ein
spéteres Erlangen des Access-Tokens durch einen Angreifer keine weitreichenden Folgen haben.
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JAXForms API und OAuth2

Die REST und SOAP Schnittstellen werden ab Version 4.80.2 Giber OAuth2 mit dem Grant Type Client Credentials geschutzt. Eine Client ID und ein Client
Secret kann Uber die Benutzerverwaltung erstellt werden:


https://de.wikipedia.org/wiki/OAuth
https://de.wikipedia.org/wiki/Offener_Standard
https://de.wikipedia.org/wiki/Programmierschnittstelle
https://de.wikipedia.org/wiki/Autorisierung
https://de.wikipedia.org/wiki/Anwendungsprogramm
https://de.wikipedia.org/wiki/Webanwendung
https://de.wikipedia.org/wiki/Mobile_App
https://oauth.net/2/grant-types/client-credentials/

AP Zugriffe erlauben? v

Authorization JAXAccessToken '® OAuth2

Grant Typ *| client_credentials

client_id *|1925e7b9-f6d0-4e46-bee5-544cd896ad8e
client_secret * le4e5753e71688a8d30ef6e4a1d3deedd

Ein Access Token kann via Token Service bezogen werden:

[service-url)/formservice/services/rest/auth/token

Method POST

HTTP Request Header = Content-Type: application/json

HTTP Request-Body

{
"grant _type": "client_credentials",
"client_id": "[Cient ID",
"client_secret": "[Cient Secret]"
}

Antwort des Servers

{
"access_token": "[Access Token]",
"expires_in": "3600000",
"token_type": "Bearer"

}

Autorisierte REST/SOAP Anfrage

Das Uber den Token Service angefragte Access Token kann nun fur die Autorisierung geschitzter Schnittstellen verwendet werden:
HTTP Request Header = authorization: Bearer [Access Token]
Beispiel in Request-Header:

KEY VALUE

Hier befindet sich die offizielle Spezifikation des Bearer Tokens.

Ein Access Token ist fir 60 Minuten giiltig. Danach muss ein neues Token angefordert werden.

OAuth mit Swagger Ul

Uber Swagger Ul kann das Token ebenfalls erzeugt werden, um die REST-API auszutesten. Dazu mit einem Klick auf den Eintrag "/auth/token" den
Bereich ausklappen und via "Try it out"-Button weitere Eingabefelder einblenden. Nun kénnen im Request Body die oben beschriebenen Parameter
eingetragen werden:


https://tools.ietf.org/html/rfc6750

auth Authorization endpoints

/auth/token OAuth 2.0 token endpoint

Parameters

No parameters

Request body

Examples: | [Modified value] v l
{
“"grant_type": "client credentials",
"elient "$1233391-8579-41b1-9226-258739503601" ,

"client secret": "11bf784855ad48f3453ac7@6dccblde3”

}

Responses

Code Description

default
default response

Media type
applicationfjson - ]

Controls Accept header.

Example Value Schema

(no example available)

application/json

Links

No links

Danach erhalt man mit einem Klick auf "Execute" eine Antwort vom Server, welche das Token (im Bild gelb markiert) beinhaltet:




Responses

Curl

curl -X POST "http://localhost:8888/formservice/services/rest/auth/token” -H "accept: application/jsen” -H "Content-Type: application/json” -d *
{\"grant_type\":\"client_credentials\",\"client_id\":\"f1e33391-8579-41b1-9226-250739b83b01\" ,\"client_secret\":\"11bf7848552d48F3453ac706dcchldc3\ "}"

Request URL

http: //localhos: es/rest/auth/token

Server response

Code Details

200 Response body

{

"access_token™:
"eyJIhbGci0iITUzTINLI9. eyIqdGki0iljNDNINZEZY:i0@MWVIL TRmYzc 0D 1mMy@1YmUGM jAkNGZ1Z;kiLCIpc3Mi0iJodHRwO1BybGI ] YWxob3NeO gwODAYZmIybXNL cnZpY2UyZWEy cmlz T iwi c3ViTjoiZ jF1MzMz0TEL0DU30S@@MWIXL TkyMI VMU
WNZM5Y5AzY AxT iwiZXhwI joxNTYGMDYIMTQy+Q. FBqFHDrp8b8 4¢D7ySqyrkHsU1UI IsFaTjFVeDCe_ak™

"expires_in": "3600000"

"token_type": "Bearer” Download
}

Response headers

access-control-allow-origin: *
access-control-expose-headers: JAX-REDIRECT-URL
content-length: 339

content-type: application/json;charset=UTF-8&
date: Thu, 25 Jul 2019 13:32:22 GMT
server: Apache-Coyote/1.1

Responses
Code Description Links
default No links

default response

Media type

I application/json v

Controls Accept header.

Example Value Schema

(no example available)

Dieses wird dann fur weitere API-Aufrufe in Swagger Ul hinterlegt. Dazu auf den Button "Authorize” am Anfang der Seite klicken und im aufgehenden
Fenster das Token hinterlegen:

Servers

Ilformservicelserviceslrestl v ]

Computed URL:  /formservice/services/rest/

Server variables

protocol »
auth Authorization endpoints v
" /auth/token OAuth 2.0 token endpoint ‘
data getting form data v
‘: /data Pings the API. ‘
‘m /data/attachment/{guid} Retums a single attachment for a stored form according to its attachment GUID. - ‘

‘ /data/attachments/{guid} Returns all attachments for a stored form according to its GUID as a zip file. ﬂ ‘




Available authorizations

bearerAuth (http, Bearer)

Value:

eyJhbGciOIUZITNIJ9.eyJqd

Danach mit dem Button "Authorize" die Eingabe bestatigen. Nun kdnnen die API-Aufrufe via Swagger Ul getatigt werden.
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