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1. Wer steckt dahinter?

Der Bau von Webldsungen mit dynamischen und flexiblen Benutzeroberflachen ist die Kernkom-
petenz der JAXForms AG und ihrem Produkt JAXForms. Durch eine modellgetriebene Software-
entwicklung zur Generierung von interaktiven Formularlésungen oder Umfragen bis zur komple-
xen eGovernment-Anwendung, konnten wir in 20 Jahren mit mittler weilen 15 Festangestellten
zahlreiche Projekte fiir nationale und internationale Unternehmen erfolgreich realisieren.

Grosskonzerne wie SwissRe, Schweizerische Mobiliar, Swisscom, diverse Bundesiamter, Kantone,
offentliche Verwaltungen sowie etliche auslandische Unternehmen verwenden das Produkt heute
fiir die Generierung von komplexen, interaktiven Benutzeroberflachen. Einer der wichtigsten Pro-
filpunkte in der DNA von JAXForms ist sicher das prazise Customizing auf die spezifischen Kun-
denbediirfnisse und die grosse Agilitit in der Umsetzung. Die workflowbasierte Datendrehscheibe
hinter formulargetriebenen Anwendungen bildet das Herzstiick von JAXFormes.

Wo immer mdglich arbeiten wir mit international anerkannten Standards (W3C XML-Schema,
XML, XPath, CSS3, HTML5) sowie Open Source Technologien. Unsere Software hosten und betrei-
ben wir sicher und mit Erfolg auf einem 100% Open Source Stack in einem der sichersten Rechen-
zentren der Schweiz. Technologien und der stetige Wandel fordern und férdern wir.

Das Bundesamt fiir Informatik und Telekommunikation BIT war Initiator des heutigen Produkt
JAXForms. Im Jahre 2007 gewann JAXForms seine bundesweite Ausschreibung zur Realisierung
eines Formularservicekonzepts. Mit diesem Konzept war der heutige Formularservice geboren.
Zudem benutzt das Kantonale Amt fiir Informatik und Organisation KAIO des Kantons Bern seit
2016 den Formularservice JAXForms als generischen e-Service (Basisservice) fiir diverse Amter.
Diese Installation gilt schweizweit als grosste Formularservicelosung. Mit dem Service werden
Formular-, Gesuch-, Melde- und Umfragel6sungen umgesetzt.

JAXForms ist ein solides, selbstandiges Unternehmen mit je einem Entwicklungsstandort in Ziirich
und Biel. Es handelt sich um eine Gesellschaft mit beschrankter Haftung (GmbH). Die Firma ist
vollstandig eigenfinanziert, verfligt iiber ausreichend Reserven und hat keinerlei Abhingigkeiten
gegeniiber Dritten. Wir sprechen Deutsch, Franzésisch und Englisch.

JAXForms AG
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Geschiftsleitung Stephan Portmann, Geschaftsfiihrer

Telefon: +41 79 246 87 33, E-Mail: stephan.portmann@jaxforms.ch
Roger Wiithrich, Partner und CTO

Telefon: +41 79 202 36 80, E-Mail: roger.wuethrich@jaxforms.ch
Daniel Wachter, Partner und Senior Entwickler

Telefon: +41 79 481 32 12, E-Mail: daniel.wachter@jaxforms.ch

Standorte Hauptsitz: JAXForms AG, Franklinstrasse 7, CH-8050 Ziirich
Niederlassung: JAXForms AG, Silbergasse 32, CH-2502 Biel BE

Kontaktdetails Telefon: +41 (0)43 2550169
E-Mail: info@jaxforms.ch
Web: https://jaxforms.ch
Umsatz 2023 4-5 Mio. Schweizer Franken
Aktienkapital CHF 100'000
Griindungsjahr 2001 (seit 30.6.2023 Umwandlung in Aktiengesellschaft)
Mitarbeiter 28 Personen
Rechenzentrum Green Datacenter AG, Lupfig
(CH) Rechenzentrum Partner greenﬁ~\

Datacenter

Miso22301 Miso27001 Miso27701 M1so 50001

() ISAE 3402 Wns

Zertifizierungen Rechenzentrum

m
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1.1 Firmengeschichte

Die Nachdiplomarbeit von Griinder Stephan Portmann aus dem Jahre 2001 bildete die Basis fiir
das heutige Produktkonzept von JAXForms. Seit nun mehr als 17 Jahren beschaftigt sich die Firma
ausschliesslich mit dem Bau von formularbasierten Losungen mit generischen Applikationskon-
zepten. Grosskonzerne wie SwissRe, Schweizerische Mobiliar, Swisscom, diverse Bundesamter,
Offentliche Verwaltungen sowie etliche ausldndische Unternehmen verwenden das Produkt heute
fiir die Generierung von komplexen, interaktiven Benutzeroberflichen, Formular- & Umfragesys-
temen oder gesamten eGovernment Applikationen.

1.2 Kernkompetenz

Der Bau von formularbasierten Weblésungen mit dynamischen Benutzeroberfliachen ist die Kern-
kompetenz der Firma. Durch eine modellgetriebene Softwareentwicklung zur Generierung von
interaktiven Formularen und Umfragen konnten wir bis zum jetzigen Zeitpunkt viele Projekte fiir
namhafte Firmen weltweit internationale Projekte realisieren.

Wir betreiben heute liber 30 aktive Formularservice-Projekte. Unsere aktive Kundencommunity
wachst weiter und profitiert stindig von interessanten Weiterentwicklungen. JAXForms ist eine
Standardsoftware fiir die Formularerstellung sowie -Bewirtschaftung. Derzeit in der Version 4.62
verfligbar. Weitere Informationen zum Produkt ,JAXForms* finden Sie hier: https://jaxforms.com

1.3 Arbeiten mit Standards, Open Source & eCH-Richtlinien

Wo immer mdglich arbeiten wir mit international anerkannten Standards (W3C XML-Schema,
XML, XPath, HTML, CSS, etc.) sowie Open Source Technologien. Fiir den Betrieb in unserem Re-
chenzentrum setzen wir auf einen 100%igen Open Source Software Stack.

Die eCH eGovernment Standards und Richtlinien kennen wir aus vielen Projekten beim Bund und
den Kantonen und haben bereits mehrere Vorgaben erfolgreich implementiert. JAXForms Formu-
lare basieren auf einem XML Schema. Sdmtliche Formulardaten werden als XML gehalten.
JAXForms besitzt diverse eCH-Adaptoren fiir das Mapping von Formulardaten auf bestehende
eCH-Standards. Die verlangten eCH-Standards werden soweit relevant und anwendbar unter-
stutzt.

1.4 Innovation Award

2001 gewann die Diplomarbeit ,Generische Darstellung von XML-basierten Dokumenten“ von
Stephan Portmann den Eduswiss Innovation Award im Bereich ,Best State-Of-The-Art Technolo-
gy“. Diese Arbeit bildet seit 2001 der Kern der Software ,JAXForms*.

1.5 Zusammenarbeit Bund/Kanton Bern

Das Bundesamt fiir Informatik und Telekommunikation BIT war Initiator des heutigen JAXForms
Formularservice. Im Jahre 2007 gewann JAXForm seine bundesweite Ausschreibung zur Realisie-
rung eines Formularservicekonzepts. Mit diesem Konzept war der heutige Formularservice gebo-
ren. Zudem benutzt das Kantonale Amt fiir Informatik und Organisation KAIO des Kantons Bern
seit 2016 den Formularservice JAXForms als generischen e-Service (Basisservice) fiir diverse Am-
ter. Mit dem Service werden Formular-, Gesuch- und Umfragel6sungen umgesetzt.

1.6  JAXForms in der Cloud

Seit 2014 bieten wir fiir JAXForms einen SaaS-Betrieb in unserer Cloud an. Details dieser lukrati-
ven ,All inclusive“ Hosting Losung finden Sie im Kapitel 3.8.2.

JAXForms AG
PS-2023-178,V1.6,22.10.2023 Seite 7/68


https://jaxforms.com/

Produktstpezifikation

jaxforms JAXForms 2023

2. Losungskonzept ,JAXForms*“

2.1 Warum JAXForms?

Die hier vorgeschlagene Losung basiert auf dem Standard Formularmanagement System
,JAXForms"“. JAXForms vereinfacht die Umsetzung von elektronischen Eingabemasken und
eGovernment Losungen durch einen effizienten autonomen Betrieb, welcher von Anwendungen
getrennt agiert und Formulare, Workflows und Bewirtschaftung selbst verwaltet.

JAXForms wird von Bundesamtern, Kantonen und Verwaltungen als zentrale Formular- und Ge-
suchmanagement-, eGovernment- und Datenerhebungs- Plattform eingesetzt. Es lasst sich prob-
lemlos in verschiedene Plattformen und Drittsysteme integrieren und eignet sich bestens fiir den
vorhergesehenen IaaS Betrieb. Weitere Informationen zu JAXForms finden Sie hier:
https://jaxforms.com.

Im Folgenden werden die Griinde fiir den Einsatz von JAXForms und einen Auftrag an JAXForms-
kurz aufgefiihrt. Zudem zeigen wir Ilhnen mit einer Grafik das Gesamtsystem und gehen gezielt auf
Ihre Fragen betreffend Losungskonzept ein.

% Etabliertes & flexibles Standardprodukt ,JAXForms*“

Dank einem flexiblen Formularservice welcher seit liber zehn Jahren in diversen Projekten fiir
Online Plattformen eingesetzt wird, kann JAXForms auf eine ausgereifte Technologie zugreifen.
JAXForms bietet ein Standardprodukt aus einer Hand: Von der Formularerstellung bis zur Bewirt-
schaftung mit integrierter Workflowengine.

% Erfahrung mit Formularmanagement- und eGovernment Systemen

JAXForms stellt im Bereich Formularmanagement- und eGovernment Systemen ein sehr erfahre-
nes Projektteam zur Verfligung, das unter anderem aktuelle Erfahrungen aus diversen Projekten
beim Bund, Kantonen, Verwaltungen sowie Internationalen Unternehmen mitbringt.

% Starker Partner im Bereich Dokumenten-Managementsystem und GEVER

Mit unserer Partnerfirma CMI steht uns ein kompetenter Softwarehersteller im Bereich DMS und
GEVER mit einer Kundenbasis von 17 kantonalen Verwaltungen und 600 Stiadte- und Gemeinden
mit Knowhow und Entwicklungspower zur Verfiigung. Es existiert fiir das Produkt CMI Axioma
bereits eine vollautomatisierte Webservice Anbindung.

% Barrierefreiheit WCAG 2.0 Stufe AA

Wir arbeiten mit der Stiftung «Zugang fiir alle» zusammen und besitzen eine aktuelle Zertifizie-
rung (2016) der WCAG 2.0 Stufe ,,AA“. Die Stiftung ist die unabhédngige Zertifizierungsstelle fiir
barrierefreie Websites in der Schweiz. Sie ist spezialisiert in der Beurteilung der Barrierefreiheit
von Websites.

¥ Corporate Design, Sicherheitsvorschriften, stabiler Betrieb, nachhaltiger Support
Mit JAXForms wurden Projekte realisiert, welche
= ein eigenes Corporate Design gemass Vorgaben und Style Guides umsetzen.
= samtliche sicherheitsrelevanten Vorlagen erfiillen (Security-Audit Bund/Kantone).
= sich stabil betreiben lassen (mehrjahriger Betrieb im [aaS- und SaaS-Modell).
» dank Beschaffungen des Bundes/Kantone im Bereich Weiterentwicklung & Support nach-
haltig sind.

% Grosse und vielfiltige Kunden Community

JAXForms sowie deren Core Services werden weltweit von iiber 50 Kunden eingesetzt. Profitieren
auch Sie von unserer Community Lizenz und damit von der Weiterentwicklung diverser Features.
Alle Features fliessen in die Community zuriick. Werden Sie Teil davon.

JAXForms AG
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2.2 Ubersicht Gesamtsystem

JAXForms liegt eine dreischichtige Systemarchitektur zu Grunde (3-tier Applikation). Die Prasen-
tations-, Logik- und die Datenhaltungsschicht. JAXForms ist ein Standardprodukt fiir die Formular
Erstellung sowie -Bewirtschaftung mit integrierter Workflowengine.

JAXForms eignet sich besonders fiir den vorhergesehenen laaS (Infrastructure as a Service) Be-
trieb. Die angebotene Plattform und die Technologien werden zu 100% unterstiitzt und sind
kompatibel. Zudem betreibt JAXForms seit 2014 eine eigene dedizierte SaaS Infrastruktur in ei-
nem der sichersten Rechenzentren der Schweiz (Details dazu im Kapitel 3.8.2).
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Abbildung 1: JAXForms Gesamtarchitektur

Prasentationsschicht

Fiir die Prasentationsschicht wird ein marktiiblicher Browser der neueren Generation (IE 11+,
Edge, Firefox 24+, Chrome 20+, Safari6+, Operal5+) benotigt. Es ist dabei irrelevant, ob es sich
um eine Version fiir Desktop, Tablet oder mobiles Telefon handelt. Das serverseitig generierte
HTML5 kann in samtlichen Auflésungen interpretiert werden. Dynamische (Responsive Design)
Komponenten (CSS3, JavaScript) ermdglichen ein angenehmes Arbeiten auf verschiedenen End-
gerdten. Mit Webpack werden die benotigen Webressourcen komprimiert und optimiert ausgelie-
fert. JAXForms ist eine AJAX-Technologie und verwendet clientseitig Open Source Komponenten
wie JQuery und Bootstrap. Langerdauernde Benutzerinteraktionen werden mit sofortigen Benut-
zerriickmeldungen (Sanduhr, Spinning-Wheel) dargestellt.

JAXForms agiert zudem als Webservice und ermoglicht den Zugriff fir Drittsysteme iiber SOAP
und Rest Schnittstellen. Suchanfragen betreffend eingereichten Formularen, Statusupdates oder
Formularinhaltsdaten sowie deren Beilagen konnen tiber die SOAP/Rest Schnittstelle bezogen
werden.

JAXForms AG
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Logikschicht

Der JAXForms Formularservice basiert zu 100% auf Java und kann auf jedem Betriebssystem mit
Java- und Servlet-Unterstiitzung betrieben werden. Die Logikschicht ist unterteilt in die folgenden
fiinf Untersysteme:

- JAXFront - Eine XHTML Rendering und Rule Engine.
- JAXForms - Der autonome, selbstverwaltende Formularservice
JAXFront - JAXAdaptors -Adaptor fiir die Anbindung von Drittsystemen
- JAXPoll - Optionales Modul fiir Datenerhebungen und -Umfragen
M - J2EE - Laufzeitumgebung mittels Java-Servletarchitektur

J2EE Laufzeitumgebung
JAXForms bendtigt eine J2EE Laufzeitumgebung. Allerdings wird nur die Java Servletarchitektur
(Java Servlet API 3.0+) bendtigt und nicht der ganze J2EE Technologie Stack.

JAXFront

Das Herzstiick der Formular Engine ist JAXFront!. Primar ist diese zustindig fiir das Generieren
von HTML5 Formularen. Sekundédr konnen damit auch andere Ausgabekanaile (Java Client, PDF,
eigene Implementationen) bedient werden. Zudem iibernimmt JAXFront rendering-iibergreifende
Funktionen wie z.B. Strukturanalyse, XML Databinding und die Regelverarbeitung. JAXFront bietet
die Moglichkeit, eigene Formulareingabefelder, Plausibilisierungsmethoden oder Funktionen {iber
eine Pluginarchitektur zu erweitern. Simtliche JAXForms Formulare werden mit der JAXFront
Rendering Engine generiert.

JAXForms

JAXForms selbst ist der Formularserver. JAXForms vereinfacht das Umsetzen von elektronischen
Eingabemasken durch einen effizienten autonomen Formularbetrieb, welcher von Anwendungen
getrennt agiert und Formulare selbst verwaltet. Es werden keine Drittsysteme oder Ressourcen
von Drittsystemen benétigt. JAXForms Formulare konnen medienbruchfrei und optisch angepasst
in ihre bestehende Systemlandschaft integriert werden. JAXForms ermdglicht ein einfaches For-
mularmanagement als auch eine komplette workflowunterstiitzte Bewirtschaftung. Die einzelnen
Module von JAXForms werden im Kapitel 3 naher beschrieben.

JAXPoll (Optional)

Dieses Subsystem ist optional und muss nicht verwendet werden. JAXPoll bietet alle Funktionali-
taten, damit Sie einfache und anspruchsvolle Datenerhebungen erstellen, Umfrageteilnehmer
verwalten und Auswertungen generieren konnen. Er6ffnen Sie Erhebungen basierend auf beste-
henden JAXForms Formularen. Filtern und Exportieren Sie Ihre Erhebungsdaten, damit Sie prazi-
se Auswertungen durch Kreuztabellen oder benutzerdefinierte Diagramme erstellen kénnen. Ob
identifizierte oder anonyme Teilnehmer entscheiden Sie selbst.

JAXAdaptor

Dank einer Vielzahl bereits bestehender Adapter (JAXAdaptor) konnen bestehende Umsysteme in
kiirzester Zeit angeschlossen werden. Die offene Architektur erlaubt es zudem mit wenig Aufwand
zusatzliche Adapter schnell und einfach einzurichten. Diese Adapter konnen dann von der Rule-
/Workflow -Engine oder vom Task Scheduler systemweit benutzt werden.

1 Weitere Information zu JAXFront finden Sie hier: https://jaxfront.com
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Datenhaltungsschicht

Samtliche Formulardefinitionen, Ressourcen oder Formularinhaltsdaten werden iiber den Persis-
tenzlayer in einer relationalen Datenbank gespeichert. Fiir die Verwaltung der DB-Verbindungen
verwendet JAXForms ein DB-Connection Pooling Framework (Hikari). Der Zugriff erfolgt iiber die
Java Database Connectivity (JDBC). JAXForms unterstiitzt standardmassig folgenden Datenban-
ken: MySQL, MariaDB. Andere Datenbanken (Oracle, DB2, etc.) kdnnen nach Bedarf integriert
werden.

Database Mapping (DBM)

Das DBM ist ein internes Datenbank Mapping Format welches beschreibt, wie die Formula-
rinstanz in die DB geschrieben werden soll. Wird kein DBM angegeben, so wird das Formular
standardmaf3ig unter Verwendung des internen DB-Mapping ,eform_base.dbm" gespeichert.

Form A Table X

T CTENFSNCENEEE ~  ScrchscreenX
—— | ——— </> - —
— e
i DBM

Form B

= Table Y

- <H

Form C DBM

-—

= T % CTSNCENCENGEE ScorchscreenY
—_—

Jedes Formular kann ein eigenes DBM definieren oder ein bereits vorhandenes verwenden. Pro
Tabelle kann dann mittels einer XUI-Datei (search_xui) ein eigener, individueller Suchbildschirm
(search screen) definiert werden.
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2.3 Integration von Fachanwendungen

JAXForms ist selbst ein Webservice mit einem Open API. Dies erlaubt eine bidirektionale Kommu-
nikation mit Schnittstellen von Drittsystemen/Prozessen ohne menschliche Interaktion.
JAXForms unterstiitzt SOAP sowie Rest Webservices. Es existiert fiir die Rest-Schnittstelle eine
Online Swagger Dokumentation, mit der die Endpunkte live getestet werden kénnen. Alle Webs-
ervices verwenden OAuth2. Weitere Informationen zum Open API sind hier zu finden:
https://wiki.jaxforms.com/display/JAXFORMS25/REST

JAXForms kann Webservices zeit- oder workflow gesteuert iiber SOAP oder Rest aufrufen (Push)
bzw. entgegennehmen (Pull). Fachanwendungen der Verwaltung konnen diese Webservices be-
nutzen um:

- Daten im Formular vorabzufiillen

- Auswabhllisten zu befiillen (Rest Endpoint URL sowie ]SON Name fiir ID/Anzeige)

- Daten direkt in ihre Anwendungen zu iiberfiihren (liber Rest Client)

- Eigene Validierungen in hren Anwendungen workflowbasiert anzustossen

- Erfasste Formulardaten zu suchen und zu konsumieren

- JAXForms iiber interne Statusdnderungen zu informieren

- Anzeige eines personlichen Posteingangskorbs mit Statusanzeige und Workflowaktivi-
tatsmoglichkeiten

Neben diesen generischen Webservices existiert eine Reihe von bereits vorgefertigten Adaptoren
(JAXAdaptor) um mit Drittsystemen zu kommunizieren. Diese kdnnen jederzeit erweitert oder
neue hinzugefiigt werden:

- Emailversand tiber lokalen Postfix oder SMTP

- Filesystemablage

- MariaDB (MySQL, MSSQL, Oracle, etc. via JDBC)

- S/FTP

- Sedex (basierend auf eCH Datentibermittlungen)

- CMI Axioma (Direkt iiber Rest oder Folderwatcher-ZIP)

- iGovPortal (Posteingangskorb basierend auf Rest und JSON)
- Six Payments, PostFinance ePayment

2.3.1 Output-Format der Formulardaten

Eingereichte Formulare werden relational in einer DB gespeichert und einzelne Informationen in
Kolonnen gehalten. Zudem werden die Daten als XML-Instanz (CLOB) gespeichert.

Die Formulardaten kénnen in den Formaten XML, JSON, CSV und TXT konsumiert resp. exportiert
werden. Alle Formate sind UTF-8 enkodiert. Datums-/Zeit- sowie Zahlenangaben werden gemass
ISO8601 sowie ISO80000 gehalten.

2.3.2 XML Transformation mit generischem Mappingtool

Neben der Moglichkeit, im exportierten XML/JSON Metainformationen fiir ein verarbeitendes
Drittsystem zu hinterlegen, verfiigt JAXForms {iber einen generischen XML Transformationsme-
chanismus, welcher es erlaubt, Formularinhaltsdaten in ein beliebiges (anhand eines XML Schema
definierten) Zielformat umzuwandeln. Dieser Mappingmechanismus eignet sich hervorragend, um
diverse eCH Standardformate fiir diverse Zielsysteme zu generieren.

JAXForms AG
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jaxform.xsd (source) eCH-0097.xsd (target)

locaiOrganisationid &

transform /

Otherorganisationid &
| rorpaisstontiame |

“organisationLegaiName

*organisationAdditional
“legalForm

~_transform.xml (mapping)

<simple formula="subString(nodeValue(&quot;.&quot;),3)" formulaTy
(nodeValue(&quot;.&quot;),3) forq
"/nr‘ganisationIdentificationRoot/

<simple formula="subStringAfter

<simple source="orgName"_target=

Pro Formular kann anhand einer bestehenden Workflowaktion eine oder mehrere XML Trans-
formationen stattfinden. Mit JEP-Ausdriicken kdnnen die Zieldaten beliebig aufbereitet werden.

2.4  Integration CMS, Umsetzung Vorgaben CD & Style Guides

Erstellte JAXForms Formulare kénnen einfach in bestehende Portale und CMS eingebettet werden.
Bestehende CD (Corporate Design) oder Style Guide Vorgaben werden im vollen Umfang unter-
stiitzt. JAXForms verwendet iiber 200 eigene CSS-Klassen. Diese konnen durch den Kunden auf
den Ebenen System, Mandant, Formular und Feldbezogen gedndert, ausgetauscht bzw. erweitert
werden.

Die mit JAXForms mitgelieferten CSS sind mit speziellen CSS-Markern isoliert und tangieren das
umliegende CMS/Portal nicht. Auch die verwendeten Javascript Bibliotheken (JQuery) sind mit
einem Schutzmechanismus versehen (jQuery.noConflict) der den parallelen Betrieb verschiedener
Versionen zulasst.

JAXForms Formulare lassen sich als einfachen Link in bestehende Webaulftritte integrieren. Wir
empfehlen allerdings eine korrekte Einbettung der Formulare in ihr bestehendes Webportal. Die-
se Integration erfolgt in den meisten Fallen mit einem einfachen Javascript-Aufruf der einen vor-
definierten Platzhalter(bspw. ein DIV-Element in der zu integrierenden HTML-Seite) mit dem
Formular ersetzt. Auf den Einsatz von iFrame ist nach Moglichkeit zu verzichten. Ndhere Informa-
tion zur Integration mittels Javascript:

https://wiki.jaxforms.com/display/JAXFORMS25 /Integration+JAXForms-Formulare

Selbstverstandlich kdnnen JAXForms Formulare auch als Stand-Alone Anwendungen in einem ei-
genen separaten Browser betrieben werden. Diese ist ev. bei grosseren eGovernment Anwendun-
gen sinnvoll.
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Die JAXForms Formulare sind responsive und passen sich den verschiedenen Geraten resp. Auflo-
sungen an. Es gilt bei der Detailspezifikation die Mobilitdtsmdéglichkeiten sowie das Responsive
Designverhalten des bestehenden CMS zu priifen. Die JAXForms Integrationen kann auf Wunsch
auch CSS-neutral erfolgen. Ein gutes Beispiel fiir eine solche Integration in ein grésseres CMS
(inkl. Responsive Design) zeigt der unten abgebildete Screenshot/Link.

© e 22

Abbildung 2: Beispielintegration JAXForms Responsive Design Kanton Bern

https://www.t02.be.ch/t02/de/index/Tools/tools - unterseiten/kontakt/kontakt-prod-
web.html

In diesem Beispiel wird ein in der Cloud (ktbe.jaxforms.com) betriebenes JAXForms Formular auf
dem offiziellen Internetauftritt des Kantons Bern iiber https eingebettet und auf verschiedenen
Endgeraten unterschiedlich dargestellt.
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2.5  Integration Authentifizierungsservices

Die Architektur von JAXForms besitzt eine ge-
trennte Authentifizierungsschicht. In jedem Fall ist
der Zugang auf das Backend mit Benutzeridentifi-
kation und Passwort geschiitzt. Uber ein allgemein
giiltiges Interface konnen bereits heute unter-
schiedliche Authentifizierungsmechanismen ange-
bunden werden. Diese Abstraktion ermoglicht das
Anbinden externer Identititsmanagementlosun-
gen (IAM) oder LDAP ohne das Berechtigungs-,
Benutzer- und Rollenkonzept dndern zu miissen.
ACL (Access Control List) steuern den Zugang von
Funktionen innerhalb von JAXForms. Es existieren
bereits generische Adapter zum Anbinden von
LDAP Verzeichnissen (Active Directories, etc.). Rol-
len- resp. Gruppenzugehorigkeiten kénnen direkt

tibers LDAP bezogen und verwaltet werden.

Die Authentisierung der Verwaltungskunden ist iiber SAMLv2 oder OAuth2 tokenbasiert moglich.
SSO-Anbindungen unterstiitzen wir mit SAMLv2. Die Dienste Authentisierung, Benutzerna-
me/Passwort vergessen sowie die Registration neuer Benutzer sollen von einer bestehenden Au-
thentisierungslosung (zum Beispiel NEVIS Security Suite) erfolgen. Optional kdnnen wir diese je-
doch auch anbieten. Simtliche Benutzerinformation, welche die angebundenen Authentisierungs-
dienste exponieren, konnen in Formularfeldern abgefiillt werden.

Flir den Bund sowie diverse Verwaltungen haben wir bereits unterschiedliche Systeme integriert
(IAM Bund, LDAP-Verzeichnisse, etc.) und angeschlossen. Die Anbindung iiber SAMLv2 oder O-
Auth?2 stellt fiir uns keine Probleme dar und unterstiitzen die Gesamtarchitektur durch einen be-
reits vielfach akzeptierten und eingesetzten Basisdienst.

2.6 Formulare selbstandig erstellen & verwalten

JAXForms bietet einen webbasierten flexiblen Formular Wizard, der den Redaktor bei der Formu-
larentwicklung unterstiitzt. Programmierkenntnisse sind nicht erforderlich.

Die Formulare lassen sich mit einem browserbasierten WYSIWYG-Editor einfach und schnell er-
stellen und testen. Das Erstellen von mehrseitigen Formularen mit feldiibergreifenden Validie-
rungsregeln wird damit ohne grosse Vorkenntnisse méglich. Der Formular Wizard bietet iiber 40
verschiedene Eingabefelder/Varianten an. Jedes Formular wird einer Berechtigungsgruppe zuge-
ordnet. Der folgende Screenshot zeigt den WYSIWYG-Editor in Aktion.
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Arbeiten mit Bausteinen

Jedes erstellte Formularfeld oder -Gruppe inkl. Logiksteuerung kann als globaler Baustein hinter-
legt werden. Der Formulardesigner kann so eine Bibliothek von wiederverwendbaren Komponen-
ten erstellen und zentral verwalten. Diese globalen Bausteine konnen in beliebigen Formularen
als Kopie oder als Referenz verwendet werden. Werden globale Bausteine als Referenz in einem
Formular eingefiigt, so werden Anderungen an diesem automatisch auf allen Formularen wirk-
sam. Zudem koénnen pro Baustein zusatzliche Metadaten (Schliissel-/Wert Paare) hinterlegt wer-
den. Globale Bausteine kdnnen mandanteniibergreifend verwendet werden.

Vielfalt von Formularelementen, Gruppen und repetitive Elemente

Einen guten Uberblick iiber alle méglichen Eingabefeldern, Gruppierungsméglichkeiten, repetiti-
ven Elementen sowie Validierungsregeln bietet unser o6ffentlich zugdnglicher Demomandant. Fiir
eine Ubersicht aller méglichen Wizard-Formularfelder (éffentliches Formular, ohne Login) Kkli-
cken Sie auf den nachstehenden Link.

LIVE DEMO

https://exp.jaxforms.com/formservice /form /SHOWCASE /WIDGETS /de

Arbeiten mit Formularvorlagen
Jedes erstellte Formular kann dem Formulardesigner als Vorlage fiir weitere Formulare dienen.
Formulare koénnen als Ganzes kopiert und kategorisiert werden.

Arbeiten mit individuellen XML Schemas

Zudem besteht die Moglichkeit, Formulare basierend auf existierenden XML Schemas zu generie-
ren und anschliessend das Layout (Design) mit dem Formular Designer zu andern. Insbesondere
fiir eCH-Standards basierend auf XML-Schemas kann dies eine interessante Variante darstellen.

Probieren Sie es aus und visualisieren Sie ihr eigenes XML-Schema hier:
https://demo.jaxforms.com/jaxfront/jumpStart.html

Veroffentlichung (Publikation) von Formularen

Jedes Formular kann in einen «Draftmodus» (Entwurf) versetzt werden, welches das parallele
Weiterarbeiten der aktuellen Produktivversion zuldsst. Per Knopfdruck kann ein Formular freige-
schaltet werden.

Deployment und Staging von Formularen

Konfigurationen, Formulare sowie einzelne Bausteine konnen im Backend auf einem System (Bei-
spiel Testumgebung) exportiert und in ein anderes System (Beispiel Produktivumgebung) tiber-
fiihrt (transportiert) werden. Dieses Staging kann manuell oder tiber einen Webservice angestos-
sen werden.

2.7  Release Fahigkeit von Formularen

Samtliche mit JAXForms erstellten Formulare sind zu 100% Release fahig. Die dem System zu-
grunde liegende Formularspezifikation (JFD - JAXForms Form Definition) ist mit einem eigenen
XML Schema dokumentiert und ermdoglicht die Priifung der Syntax sowie den beliebigen Ausbau
der Sprache. Samtliche Erweiterungen der Sprachdefinition sind Riickwartskompatibel. Anderun-
gen an Formulardefinitionen werden zudem versioniert (historisiert). Jegliche Version kann per
Knopfdruck wiederhergestellt werden. Ebenso sind die Unterschiede zur vorherigen Version er-
sichtlich. Die Erstellung von Versionen ist jederzeit auch ohne direkte Inbetriebnahme maéglich.
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2.8 Release Management

JAXForms behalt sich vor, die Software in seiner Funktionalitat zu erweitern, sowie Funktionen zu
dndern aber nicht zu entfernen. Die angebotenen Upgrades bleiben Riickwartskompatibel. Daten
des Kunden werden hiervon nicht bertihrt.

Pro Jahr werden mindestens zwei JAXForms Releases fiir die Community veroffentlicht. Sie ent-
scheiden selbst, ob Sie die angebotenen Releases installieren méchten oder nicht.

Fiir die Produktentwicklung JAXForms existiert eine Roadmap, welche mind. ein Jahr im Voraus

die Releases ankiindigt.
https://wiki.jaxforms.com/display/[JAXFORMS25 /Roadmap

2.9 Barrierefreier Zugang gemass WCAG 2.0 AA

Wir arbeiten mit der Stiftung «Zugang fiir alle» zusammen und besitzen fiir das Produkt JAXForms
eine aktuelle Zertifizierung (2016) der WCAG Stufe ,,AA“. Die Stiftung ist die unabhéngige Zertifi-
zierungsstelle fiir barrierefreie Websites. JAXForms Formulare sind barrierefrei. Alle Funktionali-
tdten sind durch Tastaturschnittstellen sowie der Maus bedienbar.

L) 2Zugang fur alle Dorflistrase 10, CH-8057 Zirich

Accés pour tous Tordd (04 515 54 20

- Accesso per tutti E-Mail: info@access-for-all.ch
Access for all URL: www.access-for-all.ch

Zertifikat

Die Schweizerische Stiftung zur behindertengerechten
Technologienutzung «Zugang fiir alle» bescheinigt hiermit, dass
nachstehende Webapplikation der Firma xcentric technology &
consulting GmbH den Anforderungen an eine barrierefreie Website
gemass WCAG 2.0 entspricht.

Die Webapplikation
JAXforms
erhalt gestitzt auf die Tests der Stiftung «Zugang fir alle» das

Zertifikat fur eine barrierefreie
Website der Konformitadtsstufe AA

I
2016 AA

& Access for All

Stiftung «Zugang fiir alle»
Ziirich, den 11. Januar 2016

Andreas Uebelbacher
Leiter Dienstleistungen

Schweizerische Stiftung zur behindertengerechten Technologienutzung
Fandation suisse pour une technologie adaptée aux handicapés
Fondazione svizzera per una tecnologia adeguata alle persone disabili
Swiss foundation for technology adapted to people with disabilities

Abbildung 4: Zertifikat Barrierefreiheit WCAG AA 2016
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2.10 Knowhow/Grundvoraussetzungen fiir Mitarbeitende

Die Erstellung von JAXForms- Formularen sowie deren Bewirtschaftung ist ohne Vorkenntnisse
einfach zu erlernen. Validierungen, Berechnungen und dynamisches Verhalten konnen von Perso-
nen ohne Programmierkenntnisse umgesetzt werden.

Clientseitig konnen JAXForms-Formulare mit den gingigen Endgeraten und Browsern (Firefox,
Chrome, IE, Edge, Safari, Opera, etc.) ohne zusatzliche Erweiterungen genutzt werden.

Zudem existiert ein Online Wiki mit diversen Dokumentation, Hilfestellungen und Beispielen. De-
tails siehe https://wiki.jaxforms.com

2.11 Testing

Der automatisierte Formulartest (JAX-AFT) dient der periodischen Uberpriifung von Formularan-
geboten sowie Lasttestverfahren. Diese Testverfahren werden mit einem frei zu konfigurierenden
Scheduler auf Basis von Cron-Job Angaben konfiguriert. Alternativ zum internen Scheduler kann
diese Uberpriifung auch mit einem externen Monitordienst {iber eine URL angesprochen werden.
Soll neben der Formulargenerierung auch noch das Ausfiillverhalten (bei komplexen dynami-
schen Formularen) getestet werden, steht dem Poweruser ein Makroaufzeichnungswerzkeug zur
Verfligung. Dieses Werkzeug zeichnet den gesamten Ausfiillprozess auf und kann diesen zu einem
beliebigen Zeitpunkt wieder abspielen lassen. So wird neben dem Formularausfiillverhalten der
Workflow sowie die beteiligten Umsysteme (Email, Backend, Formularbewirtschaftung) automa-
tisiert getestet.

Zudem konnen zustdndigen Stellen mit einem frei zu konfigurierenden Schedulerjob automati-
siert Emails zugestellt werden, welche

- Statistikangaben iiber Formularzugriffe (Anfragen, Abbriiche und Eingange) beinhalten.
- ,liegengebliebene” (nach einer bestimmten Frist) Formulareingdnge anhand eines Status
auflisten.

2.12 Betrieb der Losung

JAXForms kann durch den Lizenznehmer oder uns betrieben werden. Die Plattform ist OS-neutral
und lasst sich auf unterschiedlichen Applikationsservern resp. Container-Architekturen betreiben.

JAXForms betreibt alle ihre JAXForms Systeme auf virtualisierten Betriebsumgebungen (HyperV
und KVM). Wir empfehlen daher einem virtualisierter Betrieb mit ausgelegtem Failover-
Clustering auf mehreren physischen Einheiten. Darin sehen wir aber keine Abhangigkeit oder Vo-
raussetzung.

Fir dieses Projekt wird der Betrieb auf der Infrastruktur vom Kanton sichergestellt (IaaS-
Betriebsmodell). Wir konnen auf Wunsch die Installation der Softwarekomponenten (0OS Webser-
ver, Applikationsserver, DB) vornehmen.

Alternativ kénnen wir lhnen auch ein lukratives SaaS-Hosting anbieten. Der mandantenfahige
Formularservice eignet sich optimal fiir den Einsatz cloudbasierter Technologien. Wir bieten ein
rundum sorgloses SaaS-Betriebsmodell an. Auf Wunsch stellen wir Thnen gerne ein Angebot be-
reit. Wir betreiben bereits heute komplexe, Datenschutzbediirftige Web-Applikationen fiir den
Bund sowie Kantone. Im Kapitel 3.8 wird dieses Hosting Angebot im SaaS-Modell sowie die An-
forderungen fiir ein eigenes Hosting genauer beschrieben.
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2.13  Wartung und Support

Wartung und Support ist fiir uns als langjihriger Lieferant von Standardsoftware ein zentrales
Thema. Wir unterhalten mehrere Dutzend Kundeninstallationen in der JAXForms Cloud oder di-
rekt beim Kunden vor Ort und bieten exklusive Wartungs- und Supportleistungen an.

Die geforderten Erwartungen an die Softwarewartung sowie den Basis-Support kénnen wir abde-
cken. Genauere Angaben finden Sie im Kapitel 3.7.
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3.1  Uberblick

JAXForms ist ein Formularserver mit integrierter Formular-Verwaltung und Bewirtschaftung. Der
Zugriff erfolgt liber eine Weboberfliche. Die umliegenden Fachsysteme kommunizieren iiber ei-
nen Webservice mit dem Server.

Webzugriff

Formularserver
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bewirtschaftung —————
Fachsystem

Monitoring (Antragspostfach)

Formulartest

=
B
a
£
o
<
@]
)
&
)
2
2
)
v
Qa
=

Workflow Engine

Abbildung 5: Uberblick JAXForms Produktkomponenten

Formularverwaltung

JAXForms Formulare bestehen aus einer Vielzahl von Seiten, Gruppen und Feldern mit eigenen
Validierungs- und Verhaltensregeln. Ein globales Repository erlaubt das Erstellen von wieder-
verwendbaren Bausteinen. Der integrierte webbasierte WYSIWYG-Formulardesigner erméglicht
ein benutzerfreundliches Arbeiten. Auch Personen ohne Programmierkenntnisse konnen einfach
und schnell Formulare erstellen.

Die JAXForms Formulare lassen sich ohne Probleme und Zusatzinstallationen in bestehende CMS
oder Portale integrieren. Clientseitig konnen die Formulare mit den gangigen Endgeraten respon-
sive und ohne Zusatzerweiterungen genutzt werden.

Formularbewirtschaftung (Antragspostfach)

Eines der zentralen Module von JAXForms ist ein Workflow basiertes Formular-
bewirtschaftungssystem. Es erlaubt die gespeicherten resp. eingereichten Formulare durch be-
rechtigte Stellen zu bewirtschaften.

Workflow Engine
Mit der integrierten Workflowengine werden Arbeitsfliisse, der LifeCycle sowie Benachrichtigun-
gen eines Formulars bestimmt.

Formulartest
Automatisierte Formulartests unterstiitzen den Betrieb in der Uberwachung, im Unterhalt sowie

bei Release Wechseln.

Webservice (SOAP/Rest)

Fachsysteme kommunizieren mit JAXForms tiber Webservice mit SOAP oder Rest. JAXForms
selbst ist als Webservice konzipiert und antwortet auf Webserviceanfragen (Pull-) oder spricht
direkt mit Fachsystemen (Push-Prinzip).
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3.2 Basiskonzepte

Benutzung ohne Die Erstellung, Verwaltung sowie Bewirtschaftung geschieht
Programmierkennt- durch Benutzer ohne Programmierkenntnisse nur mit einem
nisse Webbrowser bestiickt. Ein graphischer WYSIWYG-Editor er-

moglicht es dem Formulardesigner schnell und einfach Formu-
lare zu erstellen. Die Verwaltung und die Bewirtschaftung wer-
den mit individuell gestaltbaren Filtern und Resultatlisten un-

terstutzt.
Erweiterbarkeit & JAXForms ist beliebig erweiterbar und lasst es zu, an vielen Stel-
bestehende Plugins len eigene Plugins zu integrieren. So kénnen eigene Visualizer

(UI-Widgets), eigene Bedingungen, eigene Workflowaktionen
oder sogar eigene Formeln hinzugefiigt werden. Fiir alle Plugins
existieren Java Interfaces. Mehr dazu im Kapitel 3.4.2.

Barrierefrei JAXForms Formulare sind gemass WCAG 2.0 AA barrierefrei.
Wir arbeiten mit der Schweizer Stiftung ,Zugang fiir Alle“ zu-
sammen und besitzen nebst einem giiltigen Zertifikat grosses
Knowhow diesbeziiglich.

Mandantenfahigkeit JAXForms ist mandantenfahig aufgebaut und erlaubt das Arbei-
ten verschiedener parallel betriebener Mandanten. Ein Mandant
ist autark und bestimmt wesentliche Teile des Verhaltens sowie
des Layouts fiir sich selbst.

Jeder Mandant ist eine in sich geschlossene Applikation mit ei-
genem Applikationskontext. Pro Mandant kénnen beliebig viele
Gruppen mit beliebig vielen Benutzern definiert werden. Jede
Gruppe kann dabei beliebig viele Formulardefinitionen anbie-
ten und verwalten. Die gespeicherten oder eingereichten For-
mulare sind die Formularinstanzen. Eine Formularinstanz wird
immer basierend auf einer Formulardefinition erstellt und ge-
hort genau einer Gruppe an.

Rolle

0.*

FormularDefinition Benutzer +Defauk Workbench

* 0.*
e \i
0% N L 1

Gruppe ‘Workbench

FormularInstanz

Abbildung 6: ERM Mandantenfdhigkeit/Formulare
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Ein Benutzer kann zu mehreren Gruppen gleichzeitig gehoren.
Jedem Benutzer wird eine eindeutige Rolle zugewiesen. Eine
Rolle besitzt eine Standardbenutzeroberflache (Default Work-
bench) welche jedoch pro Gruppe vollkommen neu definiert
werden kann, falls gewiinscht. Die Definition einer solchen Ar-
beitsoberfldche nennt sich Workbench.

Dem Formularservice liegt ein mehrstufiges Rollenkonzept zu
Grunde. Die Rolle des autorisierten Benutzers bestimmt das
Aussehen seiner ,Workbench" (Arbeitsoberflache) und die zur
Verfligung stehenden Funktionen.

Jedem Benutzer wird eine eindeutige Rolle zugewiesen. Es be-
stehen die folgenden Benutzerrollen: System, Administrator,
Gruppenadministrator, Formularadministrator (Designer), Be-
nutzeradministrator, Support, Sachbearbeiter (Benutzer).

Alle JAXForms Formulare sowie das Backend sind mehrspra-
chig. Die Ubersetzungen lassen sich direkt im Formulardesigner
pflegen und verwalten.

JAXForms basiert zu 100% auf Java und kann auf diversen Platt-
formen mit JAVA-Unterstiitzung betrieben werden. Clientseitig
konnen die Formulare mit gangigen Browsern auf Desktop- und
Mobilgeraten responsive verwendet werden.

Die interne JAXForms Formulardefinition (JFD) steht als XML-
Schema zur Verfligung. Die anfallenden Formulardaten werden
als XML gespeichert. Somit ist die Formularsprache sehr flexibel
und kann x-beliebig ausgebaut werden. Zudem eignet sich XML
hervorragend fiir den Einsatz von Webservice Schnittstellen.

Wo immer mdglich setzen wir auf internationale Standards.
JAXForms Formulare kénnen mit einem eigenen Look & Feel
versehen werden. JAXForms definiert ein Standardaussehen mit
tiber 200 eigenen CSS-Klassen. Die Anpassung an eigene Vorga-
ben oder Styleguides ist ohne Probleme moglich. Serverseitig
setzen wir zu 100% aufJava und auf deren OpenSource Techno-
logien. Die Integration neuer Bibliotheken und Technologien
kennen wir aus diversen Projekten.

Das Arbeiten mit Bausteinen ist fiir die Wiederverwendung von
Komponenten von zentraler Bedeutung. Einmal erstellte Felder
und Gruppen lassen sich inklusive der Validierungs- sowie Dy-
namiklogik zentral verwalten und auf beliebigen Formularen
anwenden.

In der Schweiz steht bereits eine Vielzahl von o6ffentlichen Re-
gistern iiber Webservices zur Verfligung. Wir haben bereits
mehrere solcher Schnittstellen angeschlossen und kénnen diese
direkt im Formular bei der Datenerfassung anbieten: UID-
Register, MedReg-/FMH-Register, Zefix, Adressverifikation der
Post, etc.
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Integration CMS und Die generierten JAXForms Formulare lassen sich ohne Aufwand

Portale in bestehende CMS und Portale integrieren. Die mitgelieferten
CSS und Javascripts werden dabei isoliert und tangieren die
dussere Laufzeitumgebung nicht. JAXForms Formulare kénnen
auch CSS-neutral integriert werden.

Sicherheit Datenschutz, Datensicherheit sowie die liickenlose Nachvoll-
ziehbarkeit sind Grundvoraussetzungen fiir den erfolgreichen
Einsatz von JAXForms. JAXForms wurde durch den Einsatz beim
Bund sowie Kantonen mit diversen Sicherheitsaudits liberpriift.
Zudem werden jahrliche Sicherheitsaudits durchgefiihrt basie-
rend auf den OWASP Top10 sowie diversen Penetrationstests.

eGovernment JAXForms wird heute fiir das Erstellen von eigenen eGovern-
Losungen ment Losungen eingesetzt. Durchgidngig medienbruchfreie
elektronische Prozesse welche vom Biirger angestossen wer-
den, konnen mit JAXForms einfach, schnell und flexibel abgebil-

det werden.
Stindige Profitieren Sie von etlichen Kundenanforderungen und deren
Weiterentwicklung, realisierten Erweiterungen in zukiinftigen JAXForms Versionen.

Community Upgrades  In all unseren Projekten setzen wir auf JAXForms und entwi-
ckeln den Service stindig weiter. Es ist unser Bestreben, diese
Erweiterungen generisch zu halten und allen potentiellen For-
mularservicekunden weiterzugeben. Mit Vortragen an Fachta-
gungen sowie Erfahrungsaustauschgruppen halten wir Sie auf
dem Laufenden.
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3.3 Funktionalititen

Formulare in einen kompletten Arbeitsfluss mit eigenen Lebenszyklen zu integrieren ermoglicht
JAXForms mit einer integrierten Workflowengine. Eine eigene Benutzer- und Gruppenverwaltung
erlaubt die Definition von eigenen Arbeitsoberflichen (Workbench) welche im Echtzeitbetrieb
erstellt werden konnen. Die Arbeitsoberflache wird aufgrund der Benutzerrolle sowie der Grup-
penzugehorigkeiten automatisch nach erfolgreicher Authentifizierung fiir jeden Benutzer person-
lich generiert.

Die wichtigsten Eigenschaften des Formularservice sind nachfolgend aufgelistet und werden in
den weiteren Abschnitten kurz beschrieben:

¥  Formularelemente und Eingabefeldtypen

¥  Parametrierung Eingabefelder

% Individuelle Hooks fiir Ereignissteuerung

%  Generierung/Validierung mehrseitiger intelligenter Formulare
%  Formularmetadaten

%  Spam- und Roboterschutz

%  Berechnungen, Validierungen und Dynamisches Einblenden
¥  Verwendung von Codelisten

%  Authentifizierung, Anbindung IAM-Systeme

¥ Eigene Benutzer- und Gruppenverwaltung

%  Integrierte Workflowengine mit frei definierbaren Lebenszyklen
%  Standard Workflows und Schaltflachen

¥  Flexibles Berechtigungskonzept

% Integrierte PDF Engine

%  Mehrsprachige Benutzerfithrung

¥  Umfangreiches Benachrichtigungskonzept

%  Hilfe Funktionen

¥ Integrierte Ressourcenverwaltung

%  Einfache Administration im Echtzeitbetrieb

%  Aktive Sessions & detaillierte Protokollierung

¥  Frei konfigurierbarer Task Scheduler

¥  Webservice Schnittstelle Adapter

% Zugriffsstatistiken und Auswertungen

%  Anlagenmanagement (Beilagen)

%  Verwendung von Templates und Platzhalter

% Dokumentgenerierung (PDF)

¥ Digitale Unterschriften & Digital Signing

¥ Lokales und serverseitiges Speichern

Formularelemente und Eingabefeldtypen

Es stehen liber 40 verschiedene Formularelemente zur Verfiigung: Offene Fragen, Geschlossene
Fragen, Anzeigetexte, Matrix Ordinalskala, Semantisches Differential, Tabellen (Inline Editing,
Master-Detail, Dialog-Editing), Serielle Darstellung, Gruppen, Sektionen, Fileuploads, etc. Als Ein-
gabefelder werden unterstiitzt: Textfeld (ein- und mehrzeilig), Zahlen, Datum, Ja-/Nein, Links,
Emailadresse, Dropdowns, Radio Buttons, Mehrfachauswahl (mit Checkbox, ohne Checkbox als
Liste), etc. Eine  Auswahl diverser = Formularelemente  gibt's  online hier:
https://demo.jaxforms.com/formservice /form /SHOWCASE/WIDGETS /de

Parametrierung Eingabefelder

Zu jedem Eingabefeld kénnen folgende Parametrierungen definiert werden: Mehrsprachige Be-
schriftung, Mehrsprachige Hilfe, Initialwert (Standartwert berechnet mittels eigener Formel oder
als URL Ubergabeparameter), Einschrinkung des Wertebereichs (Regex), Sichtbarkeits-
/Editierbarkeitsregeln, Globale Schliissel-/Wert Eigenschaften, Druckbar.
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Individuelle Hooks fiir Ereignissteuerung

Fiir jedes Eingabefeld, Seite oder Gruppenelement konnen mit eigenen Regeln (JEP Formeln) indi-
viduelle Hooks basierend auf Ereignissen definiert werden. Es werden die folgenden Ereignisse
unterstitzt: Vor dem Laden des Formulars, vor dem Absenden des Formulars, OnFocus eines Ein-
gabeelements, OnBlur (Verlassen) eines Eingabeelements, Beim Laden einer Seite, Beim Verlassen
einer Seite.

Generierung/Validierung mehrseitiger intelligenter Formulare

Mit JAXForms wird das Generieren von intelligenten und mehrseitige Formulare zum Kinderspiel.
Fligen Sie fiir alle Eingabefelder eigene Validierungsregeln hinzu und steuern Sie das Verhalten
der Benutzeroberfliche nach lhren eigenen Bediirfnissen. Jede Formularseite kann in mehrere
Gruppen und Formularfelder unterteilt werden. Eine Gruppe besteht aus beliebigen Formularfel-
dern. Alle fehlerhaften Formularfelder- oder Gruppen werden optisch markiert und hervorgeho-
ben. Eine Fehleriibersichtsanzeige listet simtliche Validierungsfehler auf. Mit Klick auf eine Feh-
lermeldung wird das entsprechend Feld angesprungen und fokussiert. Eingabe- Kontroll- und Ab-
schlussseiten kdnnen beliebig hinzugefiigt werden.

Formularmetadaten

Pro Formular kénnen diversen Metadaten hinterlegt werden: Beschreibung, Ablaufdatum, Kate-
gorie, Eigentiimer, etc. Zudem kdnnen generelle Schliissel/Wert-Paare als Eigenschaften hinzuge-
fiigt werden, welche dann zur Laufzeit iiber eine Funktion oder innerhalb eines Templates ange-
sprochen werden kénnen.

Spam- und Roboterschutz

Alle JAXForms Formulare sind mit einem Spam- und Roboterschutz versehen. Zum einen umgeht
JAXForms die iiblichen Formulartags und verwendet fiir die AJAX-Aufrufe einen pro Formu-
laraufruf dndernden Schliissel (Security Token). Eine giiltige Session-Identifikation zusammen mit
diesem Security Token ermoglichen erst das erfolgreiche Kommunizieren mit dem JAXForms Ser-
Ver.

Berechnungen, Validierungen und Dynamisches Einblenden

Fiir die Umsetzung von Validierungsregeln, Berechnungen sowie das dynamische Ein- und Aus-
blenden von Seiten, Gruppen sowie Feldern kommt ein Java Expression Parser (JEP) zum Einsatz.
Texte fiir Fehlermeldungen, Warnungen und Hinweis konnen individuell pro Formel mehrspra-
chig hinterlegt werden. Zudem blockieren Warnungen und Hinweise das weitere Ausfiillen des
Formulars nicht. Ndheres zu JEP finden Sie im Kapitel 3.4.3.

Flr die Validierung kénnen zudem SQL-Datenquellen, Rest- oder SOAP Webservices sowie Active
Directories verwendet werden. Validierungsregeln werden nebst der clientseitigen Browservali-
dierung (wo moglich) immer zusatzlich serverseitig validiert.

Verwendung von Codelisten

Codelisten konnen unabhéngig von einem Formular mehrsprachig global verwaltet werden. Die
Verwendung von Codelisten ist vor allem bei grosseren Auswahlmoglichkeiten, bei der Wieder-
verwendung von Auswahleinheiten (Dropdown, Radiobutton, Checkboxlisten, Autocomplete, etc.)
sowie bei geschlossenen Fragen mit eindeutiger Selektion sinnvoll. Codelisten kénnen als CSV-
oder XML-Datei hochgeladen werden.

Authentifizierung, Anbindung IAM-Systeme
Eine flexible Authentifizierungsschicht ermoglicht das Anbinden externer Identitaitsmanagement-
l6sungen (IAM) ohne das Berechtigungs-, Benutzer- und Rollenkonzept dndern zu miissen. ACL
(Access Control List) steuern den Zugang von Funktionen innerhalb von JAXForms und verhin-
dern einen unberechtigten Zugriff. Es existieren bereits bestehende Adapter zum Anbinden von
LDAP (Active Directories, etc.) Verzeichnissen.
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Eigene Benutzer- und Gruppenverwaltung

Der Administrator ist zustandig fiir die Verwaltung der Gruppen, der Benutzer und deren Grup-
penzugehorigkeit. Die Benutzer- und Gruppenverwaltung ist vollstindig autonom und kann selbst
gepflegt werden. Falls gewiinscht konnen auch hierarchische Gruppenkonzepte abgebildet wer-
den.

Uber die Benutzerrollen sowie die Gruppenzugehérigkeit (Bsp. Mitarbeiter Amt XY, Administrator
Amt XY, etc.) werden dann das Aussehen der Arbeitsoberfliche sowie die Arbeitsfliisse (Work-
flow-Schritte) definiert.

Integrierte Workflowengine mit frei definierbaren Lebenszyklen

JAXForms beinhaltet eine eigene Workflowengine. Diese Engine steuert einen Arbeitsablauf (eng-
lisch: workflow) fiir eine vordefinierte Abfolge von Aktivititen. Das Workflowsystem ermdglicht
die Definition und Durchfiihrung von Arbeitsablaufen, indem es die Workflow-Instanzen nach ei-
nem vorgegebenen, im Rechner abgebildeten Schema steuert und dazu bendtigte Daten und Ap-
plikationen bereitstellt oder abfragt. Die Aufgabe dieses Systems besteht darin, zu koordinieren,
wer (Rollen) was (Aufgabe) wann (Prozess) und wie (Umgebung) bearbeitet.

Bei einem Statusiibergang wird eine frei wihlbare Aktion angestossen. Der Formularservice hat
bereits einen vordefinierten Satz von Aktionen (Bsp. Speichern, Drucken, Email versenden, etc.)
welcher aber zu jedem beliebigen Zeitpunkt erweitert werden kann. Somit ist eine hdchstmogli-
che Flexibilitdt garantiert. Ndheres zum Workflowsystem sowie der Formularbewirtschaftung
finden Sie im Kapitel 3.5.

Standard-Workflows und Schaltflichen

Es bestehen eine Vielzahl von bereits vorhandenen Standardschaltflichen sowie Logik zur Verfi-
gung: Weiter-Zurlick, Lokales Zwischenspeichern, Laden von Formulardaten, Als PDF drucken,
Priifen, Beilage hinzufiigen, Formular senden, Abbrechen, u.v.m. Zudem kann auf der Schlussseite
eine Vorschau aller eingegebenen Daten generiert werden. Die Anzahl zur Verfiigung stehenden
Schaltflachen wird tiber den Workflow bestimmt und ist abhingig vom Formular, dem Formular-
status und den aktuellen Benutzerrechten. Die Beschriftung kann individuell pro Formular konfi-
guriert werden. Die Ablauflogik ist standardmaéssig: 1.n Formularseiten - Priifseite (Vorschau)
(= Bezahlseite) —>Abschluss Seite. Die Ablauflogik kann individuell pro Formular defi-
niert/verdandert werden.

Flexibles Berechtigungskonzept

Berechtigungen werden aufgrund von Gruppenzugehdrigkeiten sowie einer festen Benutzerrolle
(Normale Benutzer, Gruppenadministrator, Administrator, etc.) vergeben.

Um einzelne Formularfelder abhdngig vom Formularstatus und der Gruppenzugehorigkeit steu-
ern zu konnen, besteht die Moglichkeit, eine Berechtigungsmatrix zu definieren.

Mit dieser Berechtigungsmatrix konnen Rechte (Sicht, Veranderbarkeit, etc.) einzelner Felder,
Blocke oder sich wiederholenden Elemente gezielt gesteuert werden. Die Konfiguration erfolgt
durch den Administrator.

Integrierte PDF Engine
Mit der integrierten PDF Engine konnen wir die Onlineformulare in PDF-Dokumente generieren.
Pro Formular kann eine eigene Kopf- und Fusszeile definiert werden.

Zusatzlich zur Kopfzeile sind auch eigene Deckblaitter gestaltbar. Zudem kann in der Kopfzeile ein
QR-Code mit frei definierbarem Inhalt, eine Formularlaufnummer sowie eine Prifziffer
(Hashcode) iiber den Formularinhalt generiert werden.
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Mehrsprachige Benutzerfithrung

Um Benutzeroberflachen in verschiedene Sprachen anbieten zu kénnen wurde ein NLS (National
Language Support) Konzept implementiert. Dieses NLS System ist in der Lage, fiir eine Benutzer-
oberflache beliebig viele Sprachen zu verwalten und sie bei Bedarf zu aktivieren. Alle Sprachres-
sourcen werden in so genannten Ressource-Bundles gespeichert.

Die Backend-Tools (Administratoroberflache) stehen in Deutsch oder Englisch zur Verfiigung.

Der Benutzer kann die Sprache der Formularinstanz selbst wahlen. Wird beim Formularaufruf
keine Sprache angegeben, so wird die Sprache der Browsereinstellung des Benutzers ausgelesen.

Umfangreiches Benachrichtigungskonzept

Statusiibergange konnen unterschiedliche Benachrichtigungen (Email, Bildschirmnotifikationen,
SMS, etc.) auslosen. JAXForms besitzt ein umfangreiches Benachrichtigungskonzept welches die
Konfiguration von Benachrichtigungsstromen nach Status, Gruppe und eigener regelbasierter Be-
dingung steuern kann.

Hilfe Funktionen

JAXForms kennt kontext-bezogene Eingabehilfen in der Form von Tooltips. Jedem Eingabefeld
konnen beliebige Hilfetexte hinterlegt werden. Diese Hilfetexte konnen im HTML-Format verfasst
werden und ermdoglichen so das Anzeigen samtlicher HTML Komponenten.

Integrierte Ressourcenverwaltung

Alle fiir die Erstellung eines Formulars, Abwicklung des Arbeitsflusses oder die Generierung der
Arbeitsoberfliche bendtigten Ressourcen sowie samtliche HTML Vorlagen (Templates) werden
zentral in der Datenbank verwaltet. Die Ressourcen konnen jederzeit vom Administrator gedndert
resp. erweitert werden.

Die integrierte Ressourcenverwaltung kann auch als Dokumentenablage benutzt werden. Diese
Dokumente kénnen jederzeit an Drittsysteme {iberfiihrt werden.

Einfache Administration im Echtzeitbetrieb

Samtliche administrativen Aufgaben (Administration von Benutzern, Gruppen, Formularen, For-
mularstatus, Formularaktionen oder Workflowschritte, Uberwachung der Serverauslastung, Ad-
ministration der Sprachdateien, PDF-Layouts etc.) konnen zur Laufzeit im Echtbetrieb iiber einen
normalen Web-Zugriff realisiert werden.

Aktive Sessions & detaillierte Protokollierung

JAXForms bietet ein reichhaltiges Monitoring sowie Verwaltungsaufgaben an. Es ist jederzeit er-
sichtlich, welche Benutzer mit dem System arbeiten und was diese gerade tun (Sessions). Zudem
kann der Administrator Sessions beenden oder mit ihnen iiber einen Chat resp. Benachrichti-
gungsanzeige kommunizieren.

Benutzeraktivititen werden in einem Applikationslog in der DB gespeichert. Pro Logeintrage sind
Informationen liber das Was (Aktion), Wer (IP) und Wie (Browserversion) ersichtlich. Es werden
keine schiitzenswerten Daten aus ausgefiillten Formularen oder Beilagen protokolliert.

Frei konfigurierbarer Task Scheduler

Um zeitgesteuerte Aufgaben wiederkehrend anzustossen, kdnnen mit JAXForms Task Scheduler-
jobs definiert werden. JAXForms verwendet Quartz. Quartz ist ein quelloffenes Framework fiir die
Steuerung von Jobs in Java. Es existieren die bereits vordefinierten Taskscheduler: Cleanup, Ar-
chivierung, Email Access-Statistic und Export-Datatransfer. Solche Jobs kénnen im laufenden Sys-
tem dynamisch hinzugefiigt resp. verandert werden.
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Webservice Schnittstelle Adapter

Damit Drittsysteme einfach mit JAXForms kommunizieren kénnen, bietet JAXForms eine standar-
disierte Webschnittstelle mittels SOAP (WSDL) und Rest an. Es kénnen so gespeicherte oder ein-
gereichte Formulare abgefragt oder neue Formulare komplett neu erfasst (hochgeladen) werden.
Das Abfragen von Formularen erfolgt tiber eine einfache Suchanfrage. Dabei kann nach Formular-
ID, Status, Ersteller, Erstellungs- oder Aktualisierungszeitpunkt gesucht werden.

Beim Erfassen von neuen Formularen wird ein giiltiger XML-Stream hochgeladen. Dieser wird
vom Formularservice gepriift und wenn fiir giiltig befunden als Formularinstanz abgelegt. Fehler-
hafte XML-Streams werden mit detaillierten Fehlerbeschreibungen zuriickgewiesen. Der Service
kann nur mit einem giiltigen Sicherheitstoken benutzt werden.

Zugriffsstatistiken und Auswertungen

Ausgesuchte Zugriffe auf JAXForms Formulare werden geloggt und kénnen liickenlos ausgewertet
werden. Dabei wird unterschieden zwischen Anzahl Formularaufrufe, Formulareinreichungen
sowie Abbriiche. Die Auswertungen konnen systemiibergreifend oder pro Mandant individuell
erstellt werden. Zuséatzlich konnen Statistiken pro Formular oder gesamthaft generiert werden.
Der Auswertungszeitraum ist frei wéhlbar.

Anlagenmanagement (Beilagen)

Zu jedem Formular kéonnen beliebig viele unterschiedliche Beilagen hinzugefiigt werden. Diese
Beilagen konnen mit einem interaktiven Upload Widget (Fileupload) mit Dateiauswahl oder iiber
Drag-And-Drop hochgeladen und auch wieder entfernt werden. Die Uploads kénnen hinsichtlich
der maximalen Grdsse (einzeln oder total) und des Dokumenttyps (Dateiendung) pro Upload ein-
geschrankt werden. Zudem kénnen beliebige Metadaten zu einem Upload definiert werden.

Hochgeladene Dateien kdnnen wir in unserer Unix-basierten virtualisierten Betriebsumgebung
auf Wunsch mit ClamAV (Open Source) auf Schadprogramme sowie Malware iiberpriifen und ent-
sprechend behandeln. Findet der Betrieb nicht durch uns statt, konnen wir einen bestehenden
Scanning-Service Uiber Webservices anbinden.

Verwendung von Templates (Vorlagen) und Platzhalter

Fir Bildschirmbestatigungsseiten, Emailbenachrichtigungen oder Anzeigetexten in Formularen
konnen Vorlagen mit Platzhalter benutzt werden. Die Platzhalter kdnnen dann mit Metadaten aus
der Formulardefinition, Eingabedaten oder beliebigen Formeln gefiillt werden. Zudem kénnen
Standardmeldungen und Knopftexte individuell pro Formular mehrsprachig angepasst werden.
Templates sind pro Mandant und Formular iibersteuerbar.

Dokumentgenerierung (PDF)

Jedes mit JAXForms definierte Formular steht sofort und ohne weiteren Aufwand als PDF- Druck-
formular zur Verfliigung. Das Druckformular kann jederzeit generiert werden. Pro Formular
und/oder Mandanten konnen eigene Kopf-/Fusszeilen, Deckblatter, Abschlussseiten sowie Was-
serzeichen frei konfiguriert werden. Die Anzeige der Schaltfliche kann wahlweise iiber den Work-
flow oder innerhalb einer Seite realisiert werden. Es stehen vier verschiedene Druckvarianten zur
Verfiigung:

- Einfacher Ausdruck der Zusammenfassung als PDF
Es kann eine einfache Zusammenfassung aller erfassten Daten generiert werden. Die Zu-
sammenfassung zeigt eine tabellarische Ansicht aller bereits erfassten Daten.

- Einfacher Ausdruck gemass HTML-Formular als PDF
Das Formular wird als tibersichtliches PDF-Dokument ausgedruckt. Die Struktur und das
Layout richten sich nach dem HTML-Formular. Es kénnen allerdings zusatzliche Textbau-
steine hinzugefiigt werden. Diese Variante wird fiir Quittungen oder fiir handschriftliche
Unterschriften verwendet.
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- Manuell gestaltete PDF-Dokumente
Genligt ein einfacher Ausdruck nicht, so konnen eigens gestaltete PDF-Dokumente einge-
bunden werden. Diese PDF-Dokumente miissen Platzhalter (acroField) mit entsprechen-
den Feldnamen beinhalten. Alle gefundenen Platzhalter werden dann mit den gemachten
Formulardaten ersetzt.

- Anbindung Dokument-Generatoren
Sollen vorlagenbasierte Ausdrucke fiir MS-Word, MS-Excel oder andere Formate generiert
werden, so konnen eigene Dokument-Generatoren anderer Hersteller angebunden wer-
den. Wir unterstiitzen die Generierung von Microsoft Dokumenten mit dem OpenSource
Framework Apache POI.

Digitale Unterschriften & Digital Signing
JAXForms bietet zwei Moglichkeiten, ein Formular elektronisch zu unterzeichnen:

a) Mit einem interaktiven UI-Widget konnen handschriftliche Unterschriften mit der Maus

oder mit dem Finger (bei Touchscreens) erstellt werden. Diese werden dann als bindres
Grafikformat (PNG) dem Formular verschliisselt angefiigt.

m Datei Auswahl

N e

‘ 4 | & Signieren

‘ 1| Gesuch elektronisch einreichen

Abbildung 7: Elektronische Unterschriften im Formular

b) Mit einem Dateiupload kann eine eingescannte Unterschrift als Bilddatei (gif, jpeg, jpg,
png) hochgeladen werden.

Unterschrift Datei Auswahl

Erlaubte Dateiendungen: gif, jpeg. jpg. png Maximale Grdsse: 256KB

‘ ‘ -~ ‘ nuLiilauc

‘ 7| Gesuch elektronisch einreichen ‘

Abbildung 8: Elektronische Unterschrift als Bild-Upload
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Digital Signing

Um generierte PDFs oder hochgeladene Dokumente digital zu signieren, konnen externe Signatur-
16sungen bei Bedarf einfach angebunden werden. Die Anbindung an solche Systeme erfolgt iiber
eine Workflowaktion (welche als Plugin implementiert wird, dazu mehr im Kapitel 3.4.2) dem
Workflow zur Verfiigung gestellt wird. Diese Workflowaktion kann dann innerhalb eines Work-
flows fiir einen Statusiibergang verwendet werden.

Die zu erstellende Workflowaktion hat Zugriff auf simtliche Formularnutz- und -Metadaten sowie
dem gesamten Formularservice Okosystem (DB, Rule-/Workflow-/Formulaengine, Authenticati-
on, Benutzer, etc.).

Lokales oder serverseitiges Speichern

Die meisten Formulare sind 6ffentlich und somit anonym erreichbar. Der Erfassungsprozess kann
jederzeit unterbrochen und das Formular zwischengespeichert werden. JAXForms kennt zwei Ar-
ten des Zwischenspeicherns: Serverseitig oder lokal. Die Art des Zwischenspeicherns kann im
Workflow eines Formulars hinterlegt werden.

Serverseitiges Zwischenspeichern

Beim anonymen Zwischenspeichern auf dem Server ist zwingend eine E-Mail-Adresse anzugeben.
Das gespeicherte Formular ist dann iiber eine kryptisch generierte URL erreichbar. Diese URL
kann wahlweise als Email verschickt oder nur am Bildschirm angezeigt werden.

%o
Formular gespeichert

Inr Fomular Baugesuch wurde auf unserem System abgelegt. Eine E-Mail mit den nétigen Zugangsinformationen zur Weiterverarbeitung des
Formulars wurde an spo@jaxfront.com abgeschickt.

Sie kdnnen die Zugangsinformationen zur Bearbeitung des Formulars an beliebige Personen weiterleiten. Es kann jeweils nur eine Person gleichzeitig
am Formular arbeiten. Nach der Bearbeitung muss das Formular wieder gespeichert oder aber eingereicht werden.

Mit nachfolgendem Link erhalten Sie erneut Zugriff auf Ihr gespeichertes Formular: Baugesuch

Y2 Powered by JAXForms form generator.

Copyright (C) 2001-2017 by xcentric technology & consulting GmbH.
All rights reserved

This software is the confidential and proprietary information of xcentric technology & consulting GmbH ("Confidential Information™).
You shall not disclose such Confidential Information and shall use it only in accordance with the terms of the license agreement you entered into with xcentric.

Abbildung 9: Beispiel Bildschirm-Quittung fiir anonymes Speichern

Anbei ein Beispiel fiir ein generiertes E-Mail mit Zugangslink mit Accesstoken. Auf Wunsch kann
bei anonymen Formularen auch eine Zweiweg-Authentisierung mit E-Mail Accesstoken oder SMS
aktiviert werden.
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Betreff Zugangsinformationen zu lhrem gespeicherten Antrag Baugesuch 11:45

Von info@jaxforms.com

An spo

Ihr Antrag Baugesuch wurde erfolgeich auf unserem System ZH-POC gespeichert.

Neben dem Zugangscode der Ihnen beim Abspeichern des Formulars angezeigt
wurde, benttigen Sie die hier aufgefihrten Zugangsinformationen um Ihr
Formular weiter zu bearbeiten.

Mit nachfeolgendem Link erhalten Sie erneut Zugriff auf Ihr gespeichertes
Formular.
https://elba-test.jaxforms.com/formservice/eforms?action=createPublicForm&
accessKey=716a5f47-8f1a-40827-a3%ba-2dc5497bBcechlanguage=defmandant=ZH-POC

Kind regards

xcentric technology & consulting GmbH
Oberwiesenstrasse 5

8857 Ziurich

Tel. +41 43 255 @1 69

info@jaxforms.com
Wk . jaxforms. com

Abbildung 10: Beispiel E-Mail fiir Zwischenspeichern mit kryptischem Link

Lokales Zwischenspeichern

Beim anonymen lokalen Zwischenspeichern wird eine HTML-Datei als Download angeboten. In
dieser HTML-Datei werden die aktuelle Server-Zieladresse (Origin-URL) sowie die bereits erfass-
ten Formulardaten als Binary Base64 Stream in einem Hidden-Inputfeld gespeichert. Wahlweise
kann dieser Stream mit dem Serverseitigen Salt stark verschliisselt werden und ist nur in Kombi-
nation mit diesem Server wieder zu entschliisseln.

Beim erneuten Offnen der HTML-Datei werden die komprimierten Formulardaten automatisch an
die hinterlegte Formularservice Zieladresse verschickt (Upload), die Daten ans Formular gebun-
den und wieder im Browser angezeigt.
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3.4 Erweiterbarkeit

Ein zentrales Konzept von JAXForms ist die einfache Erweiterbarkeit sowie die Vielzahl an Para-
metrisierungsmoglichkeiten. Zudem ist JAXForms auf verschiedenen Ebenen mit eigenen Plugins
erweiterbar.

Die nachsten drei Kapitel zeigen die Vielfalt der moglichen Parametrisierungen, das flexible
Pluginkonzept sowie die erweiterbaren JEP-Funktionen.

34.1 Parametrisierungsméglickheiten

JAXForms ist auf mehreren Ebenen komplett parametrisierbar. Die folgende Aufstellung zeigt eine
Ubersicht der wichtigsten Einstellungsméglichkeiten auf der System-, Formular-, Gruppen-, Wie-
derholungs- und Feldebene.

System Parameter (pro Mandant)

Anzeige der
Fehlermeldungen

Passwortgiiltigkeits-
dauer

Loglevel

Cache

Emailversand

Formularebene

Der Ort der Fehlermeldungen kann konfiguriert werden: Nur in
der Fehlertibersicht oder auf Feldebene.

Definiert die initiale Passwortgiiltigkeit in Tagen bevor ein neu-
es Passwort gesetzt werden muss.

Angabe des Loglevels: ERROR, INFO, WARNING, DEBUG

Aktivierung/Deaktivierung des Caches. Cache Uberlebenszeit in
Sekunden.

Konfiguration eines Email Gateways iiber SMTP oder JNDI. Kon-
figuration eigener Absender- und ReplyTo-Adresse.

Eindeutige ID

Bezeichnung
Organisationseinheit,
verantwortliche Per-
son, Kategorie
Aktivierung
Ablaufdatum

Offentlicher / Autori-
sierter Zugriff

Aktivierung Form-
/Feldhistorie

Manuell oder automatisch zugewiesene eindeutige Erkennung
des Formulars.

Individuelle Bezeichnung des Formulars.

Pro Formular konnen die zustidndige Organisationseinheit, Per-
son sowie Kategorie hinterlegt werden.

Aktivierung oder Deaktivierung eines Formulars.

Deaktivierung eines Formulars basierend auf einem Ablaufda-
tum.

Steuert die Mdoglichkeit eines offentlichen Formularzugangs.
Wird ein Formular als Privat markiert, so ist der Zugriff nur
iiber einen dedizierten Benutzerlogin anhand des Gruppenkon-
zepts moglich.

Steuert die Aktivierung der Formular- und Feldhistorie.
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Optimistisches/ Steuert die Art des Lockings fiir simultanes Arbeiten auf dersel-
Pessimistisches ben Formularinstanz innerhalb der Formularbewirtschaftung.
Locking

Zusitzliche CSS Ermoglicht die Angabe eigener zuséatzlicher CSS Dateien.
Workflowzuweisung Zuweisung zu einem vordefinierten Arbeitsflussschema.
Formulartitel und Mehrsprachiger Formulartitel und Beschreibung.
Beschreibung

Individuelle Workflow Die Text fiir die Schaltflachen der Workflowsteuerung sind pro
Schaltflachentexte Formular mehrsprachig definierbar.

Navigationslayout Die Hauptnavigation eines Formulars kann mit unterschiedli-
chen Bedienungselementen restriktiv oder nicht restriktiv an-
gezeigt werden: Seitenorientierter Wizard mit Fortschrittsan-
zeige, Register (Tabs), Baumansicht oder Sequenzielle Ansicht.

Beschriftungsoptionen Die Platzierung der Feldbezeichnungen kénnen global definiert
(oberhalb, unterhalb, werden: oberhalb, unterhalb, links oder rechts vom Eingabe-
links, rechts) feld.

Referenz Feldelement Ein beliebiges Formularfeld kann optional als Absenderadresse
fiir Emailversand fiir einen allfdlligen Emailversand (je nach Workflow) definiert

werden.

Vorschau  (Summary Eine Vorschauseite kann an einem beliebigen Ort der Seitenna-

oder Kontrollseite) vigation eingeblendet werden. Die Vorschau zeigt eine tabellari-
sche Ansicht aller bereits erfassten Daten. Sie dient als Zusam-
menfassung.

Vorbefiillung eines Ein Formular kann komplett vorausgefiillt werden. Eine solche

Formulars Vorausfiillung ist fiir jedes Formular moglich. Wir nennen das

,Datenerhebung”. Der Formularverwalter lidt vorgangig fiir
alle anzuschreibenden ,Teilnehmer” die Daten im Backend
hoch.

Benutzerdefinierte Pro Formular kénnen benutzerdefinierte mehrsprachige Anzei-

Anzeigetexte fiir Be- getexte fiir die Bestitigungsseite und das Bestitigungsemail

statigungsseite,-Email  hinterlegt werden. Die Zusammenfassungsseite kann hier inte-
griert werden.

Metadaten Pro Formular kénnen beliebige Schliissel-/Wertpaare hinterlegt
werden. Diese Werte konnen dann mit einer Funktion an ver-
schiedenen Orten ausgelesen werden.

QR-Code erzeugen Fiir den PDF-Ausdruck kann pro Formular eine freie Kopf- und
Fusszeile als HTML hinterlegt werden. Innerhalb der Kopfzeile
kann ein QR-Code basierend auf Feldwerten erzeugt werden.

Formularzugriff mit Vor jedes 6ffentliche Formular kann ein Formularlogin geschal-
Benutzererkennung tet werden. Dieser Login verlangt die Angabe einer Emailadres-
und Passwort (inkl. se. Nach erfolgreicher Eingabe wird an diese Email ein Zugriffs-
TAN-Generierung) token (TAN) verschickt.
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Die [P-Adresse des Antragsstellers kann optional in ein ver-
stecktes Feld geschrieben werden. Hierbei gilt die Beachtung
der Datenschutzvorgaben des jeweiligen Landes.

Beschriftung und

Mehrsprachige Beschriftung und Hilfetexte fiir eine Seite.

PS-2023-178, V1.6, 22.10.2023

Hilfetexte

Beschreibung Optionale Beschreibung des Seiteninhalts fiir Informations-
/Dokumentationszwecke.

Layout Definition des Seitenlayouts fiir die Anordnung der Fel-
der/Gruppen: Sequentiell oder Mehrkolonnenlayout.

Sichtbarkeit Angabe einer Sichtbarkeitsregel (Boolescher Ausdruck) fiir die
Sichtbarkeit der Seite. Die Regel wird als JEP-Ausdruck angege-
ben.

Validierungen Individuelle Seitenvalidierungsregeln. Die Regeln werden als
JEP-Ausdriicke angegeben.

Drucken Definiert ob eine Seite gedruckt wird und wie der Seitenum-
bruchmodus eingestellt wurde (keine, vorher, nachher).

Gruppe (Block)

Beschriftung und Mehrsprachige Beschriftung und Hilfetexte fiir eine Gruppe.

Hilfetexte

Beschreibung Optionale Beschreibung des Gruppeninhalts fiir Informations-
/Dokumentationszwecke.

Layout Definition das Gruppenlayout fiir die Anordnung der Felder:
Sequentiell oder Mehrkolonnenlayout.

Sichtbarkeit Angabe einer Sichtbarkeitsregel (Boolescher Ausdruck) fiir die
Sichtbarkeit der Gruppe. Die Regel wird als JEP-Ausdruck ange-
geben.

Drucken Definiert ob eine Gruppe gedruckt wird und wie der Seitenum-
bruchmodus eingestellt wurde (keine, vorher, nachher).

Pflichtgruppe Definition ob eine Gruppe zwingend ausgefiillt werden muss.

Uberschriftenart Definiert die Art der Gruppeniiberschrift: Rahmen, Trennlinie,
Header oder Keine.

Eingeklappte Definiert ob eine Gruppe initial eingeklappt dargestellt wird.

Darstellung

JAXForms AG
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Beschriftung und
Hilfetexte

Beschreibung

Sichtbarkeit

Drucken

Editiermodus

Kontrollknopfsteue-
rung

Steuerung Anzahl
Wiederholungen

Feldebene

Mehrsprachige Beschriftung und Hilfetexte fiir repetitive Ele-
mente.
Informations-

Optionale Beschreibung des Inhalts fiir

/Dokumentationszwecke.

Angabe einer Sichtbarkeitsregel (Boolescher Ausdruck) fiir die
Sichtbarkeit des Elements. Die Regel wird als JEP-Ausdruck an-
gegeben.

Definiert ob das Element gedruckt wird und wie der Seitenum-
bruchmodus eingestellt wurde (keine, vorher, nachher).

Definiert den Editier- und Darstellungsmodus eines repetitiven
Elements: Tabelle, Seriell, Tabelle mit Dialogfenster, Tabelle mit
Master-Detailansicht.

Definiert die auf einem repetitiven Element zuldssigen Listen-
funktionen: Hinzufiigen, Kopieren, Loschen

Steuert die Anzahl der Wiederholungen (initial, minimal und
maximal).

Beschriftung und
Hilfetexte

Beschreibung

Sichtbarkeit

Editierbarkeit

Drucken

Technischer Feldname

Pflichtfeld

Nicht Serialisierbar

Eigene CSS Klasse

Mehrsprachige Beschriftung und Hilfetexte fiir ein Feld.

Optionale Beschreibung des Felds fiir Informations-

/Dokumentationszwecke.

Angabe einer Sichtbarkeitsregel (Boolescher Ausdruck) fiir die
Sichtbarkeit des Feldes. Die Regel wird als JEP-Ausdruck ange-
geben.

Angabe einer Editierbarkeitsregel (Boolescher Ausdruck) fir
die Editierbarkeit des Feldes. Die Regel wird als JEP-Ausdruck

angegeben.

Definiert ob ein Feld gedruckt wird und wie der Seitenum-
bruchmodus eingestellt wurde (keine, vorher, nachher).

Technischer Feldname (ID) fiir die Generierung des HTML Ele-
ments.

Definiert ob ein Feld zwingend eingegeben werden muss.

Definiert ob der Werte eines Feldes im resultierenden XML Da-
tenformat erscheint oder nicht.

Angabe eigener CSS-Klassen fiir die HTML-Generierung.
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Initialwert

Vorbefiillung via Dritt-
systemen

Validierungen

Inhaltsbezogene
Eingabepflicht,
dynamische
Pflichtfelder

Datumsberechnungen

Systemdatum anzeigen

Anzeige von Ganz- und
Gleitkommazahlen

Darstellung Zahlen-
werte

Feldinhalte dndern/
loschen

Dynamische Anzeige
erfasster Inhalte
Passworter dynamisch
erzeigen

Unique ID erzeugen

Quersumme/
Hashcode erzeugen

Produktstpezifikation
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Jedes Feld kann einen beliebigen Initialwert besitzen. Zusatzlich
kann der Initialwert auch per URL iibertragen und ausgewertet
werden.

Via SAML2, OpenID oder JSON Web Token kénnen Metadaten
automatisch ausgelesen und als Werte in einzelnen Formular-
feldern eingetragen werden.

Individuelle Feldvalidierungsregeln. Die Regeln werden als JEP-
Ausdriicke (siehe Kapitel 3.4.3) angegeben. Es existieren iiber
50 vorgefertigte Funktionen (Regex, Datumsfunktionen, etc.)

Sobald eine spezifische inhaltsbezogene definierte Regel ein-
tritt, kdnnen Felder oder Gruppen als Eingabepflichtig markiert
werden.

Datumsberechnungen koénnen innerhalb von Sichtbarkeits-,
Editierbarkeits-/Validierungsregeln sowie der Auswahl selbst
benutzt werden. So konnen zum Beispiel Formularelemente
dynamisch ein-/ausgeblendet werden, falls das aktuelle Datum
mehr als zwei Monate vor dem aktuellen Datum liegt. Zudem
kann der Auswahlbereich des Datums auf Anzahl Tage vor/nach
dem heutigen Datum eingeschrankt werden.

Das aktuelle Systemdatum kann jederzeit als JEP-Funktion an-
gezeigt werden. Zudem koénnen diverse Datumsfunktionen an-
gewandt werden. Das Datumsformat kann konfiguriert werden.
Standardmassig wird das in der Schweiz libliche Format ver-
wendet.

Fiir die Darstellung von Ganz- und Gleitkommazahlen kann kon-
figuriert werden. Standardmassig wir das in die Schweiz iibliche
Format verwendet.

Reine Zahlenwerte konnen beliebig maskiert werden. Zudem
steht Spinbox (Standard HTML5) zur Verfiigung.

Feldinhalte konnen mit beliebigen Regeln geldscht oder tber-
steuert werden.

Alle erfassten Feldinhalte konnen mit einer JEP-Funktion refe-
renziert und an einer beliebigen Stelle im Formular angezeigt
werden.

Passworter konnen dynamisch erzeugt und in ein Eingabefeld
oder Anzeigetext geschrieben werden.

Eine UUID kann tiber eine JEP-Funktion erzeugt und einem Ein-
gabefeld zugewiesen oder als Text angezeigt werden.

Diese Funktion erzeugt anhand von erfassten Formularfeldwer-
ten einen Hashcode (MD5, Priifsummen, etc.).
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Autocomplete Kompo- Es existiert eine generische Autocomplete Komponente mit Ty-

nente fiir SQL Daten- peahead-Funktionalitat fiir das Filtern von Datenbestdnden mit

bestinde einer SQL-Anweisung. Diese Datenbestinde werden zum Ent-
wicklungszeit liber CSV-Dateien importiert. Andere Formate
nach Bedarf erweiterbar.

Einbindung von GIS- GIS-Karten (Bsp. Google Maps oder andere) kdnnen in Form

Karten. eines Plugins in alle Formulare integriert werden. Die Integrati-
on kann als Popupdialog, iFrame oder via AJAX in einem HTML
Container angezeigt werden.

34.2 Plugins

JAXForms erlaubt das Hinzufiigen und Verwenden von Plugins. Plugins sind eigens entwickelte
Java-Klassen welche ein spezielles Java Interface implementieren miissen. Es existieren die fol-
genden Plugintypen:

Visualizer (UI-Widget) com.jaxfront.core.ui.Visualizer
Erstellen Sie eigene individuelle Eingabeelemente fiir ihre
Formularanwendungen.

Funktion com.jaxfront.core.jep.JaxfrontMathCommand

Erstellen Sie eigene Funktionen fiir die Verwendung in Sicht-
barkeits-/Dynamisierungsregeln.

Workflowaktion com.jaxfront.html.servlet. WorkflowAction
Erstellen Sie eigene Aktionen fiir ihre eigenen Arbeitsfliisse
und Interaktion mit Umsystemen.

Plugins kdnnen pro Mandant oder systemweit im laufenden Formularservicebetrieb hochgeladen
und verwaltet werden. Die Plugins werden als kompilierte JAR-Datei hochgeladen.
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3.4.3 JEP Ausdriicke und Funktionen

JEP Ausdriicke werden innerhalb von JAXForms vielseitig eingesetzt. Sie kommen bei Validie-
rungs-, Sichtbarkeits-, Editierbarkeitsregeln oder bei Workflowbedingungen zum Einsatz. JEP ist
durch Sie beliebig und jederzeit erweiterbar.

JEP ist eine Java Bibliothek fiir die Satzgliederung und das Auswerten von mathematischen Aus-
driicken. Mit JEP konnen Sie Ihren Benutzern erlauben, eine willkiirliche Formel als Zeichenkette
einzutragen und werten sie sofort aus. JEP stiitzt verbraucherbestimmte Variablen, Konstanten
und Funktionen. Eine Anzahl von allgemeinen mathematischen Funktionen und Konstanten sind
enthalten.

JEP-Ausdriicke beinhalten Zahlen, Variablen, Operatoren, Funktionen und Konstanten.

Verwendung von Zahlen
Direktes Verwenden von Zahlen in JEP-Ausdriicken. Mit Zahlen kann direkt gerechnet (addiert,
subtrahiert, multipliziert, dividiert) werden.

Verwendung von Variablen
Direktes Verwenden von Variablen in JEP-Ausdriicken. Jedes Formularelement mit einem eigenen
Variabel Namen kann direkt in JEP verwendet werden.

Verwendung von Operatoren
Arithmetische, Boolesche, Relationale und Logische Operatoren.

Operator Syntax Double Complex  String Vector
Power A X X

Boolean Not ! X

Unary Plus, Unary Minus +X, -X X X

Modulus % X

Division / X X X
Multiplication * X X X
Addition, Subtraction +, - X X X (only +) X
Less or Equal, More or Equal <=, >= X X

Less Than, Greater Than <, > X X

Not Equal, Equal I=, == X X X

Boolean And && X

Boolean Or | X

Verwendung von Funktionen

Vorhandene JEP Built-in Funktionen sowie eigene JAXForms Funktionen. JAXForms kennt iiber 50
vorgefertigte Funktionen (String-/Node-/Cast-/Datumsfunktionen). Details zum Funktionsum-
fang finden Sie in unserem Online Wiki.

Sie kdnnen im laufenden Betrieb eigene JEP-Funktionen hinzufiigen. Dazu leiten Sie von der Klas-
se ,com.jaxfront.core.jep.JaxfrontMathCommand“ ab und implementieren die run()-Methode.

Verwendung von Konstanten
Eine Konstante ist eine wiahrend der Laufzeit gleichbleibende Grosse. Kann eine Zahl oder ein
String sein.

JAXForms AG
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3.5  Formularbewirtschaftung (Antragspostfach) und Workflows

Eines der zentralen Module von JAXForms ist ein komplett workflow basiertes Formularbewirt-
schaftungssystem. Es erlaubt die gespeicherten resp. eingereichten Formulare durch berechtigte
Stellen zu bewirtschaften (Eingangskorb). Sachbearbeiter sehen nur die gemass ihren zugewiese-
nen Berechtigungsgruppen angehoérenden Formulareingdange. Zudem kénnen die Formulardaten
sowie deren Beilagen zur Echtzeit oder zeitversetzt iiber einen Scheduler an Drittsysteme weiter-
geleitet werden.

Das Formularbewirtschaftungssystem ist integraler Bestandteil des JAXForms Backend. Dieses
Backend erlaubt anhand der Benutzerrolle (Administrator, Gruppenadministrator, Benutzer, Sup-
port, etc.) simtliche administrativen Aufgaben (Administration von Benutzern, Gruppen, Formu-
laren, Formularstati, Formularaktionen oder Workflowschritte, Uberwachung der Serverauslas-
tung, Administration der Sprachdateien, PDF-Layouts etc.) zu erledigen. Diese Aufgaben werden
zur Laufzeit (Echtbetrieb) liber einen normalen Web-Zugriff mit marktiiblichen Browsern ausge-
fithrt. Die Arbeitsfliche wir aufgrund der aktuellen Benutzerrolle sowie der Gruppenzugehorig-
keit generiert.

WjE!X I willkommen Vorlagen Hilfe 29:59 - Gadminadmin | (b
v

.l
Il
1

Briickenangebot
Willkommen zum Brlickenangebot 3.1.4

5?, JAXForms bietet alle Funktionalitaten, damit Sie einfache und anspruchsvolle Online-Fragebdgen erstellen,

Umfrageteilnehmer verwalten und Auswertungen generieren kénnen. Erstellen Sie individuelle Formulare mit
dutzenden von Fragetypen, eigener Logik, eigenem Workflow, eigenen Teilnehmern sowie eigenem Look &
Feel.

Weitere Informationen »

Schulen

Institutionen

Schulzuteilung

Berute

)

Berufsgruppen

— i oo (41
PLZ = — —
> ::: __‘_‘/’ ] - —
13
Anmeldungen Stammdaten Mandanten Info Formulare
Verwaltung
— Verwalten Sie hier  alie Verwalten Sie hier alle Schulen Verwalten Sie hier alles rund um Verwalten Sie hier alle
s eingegangenen Anmeldungen sowie die Schulzuteilungen ihren Mandanten Formulardefinitionen, gespeicherte
und eingereichte Formulare.
suchen
Neu anlegen Bruckenangebot Schulen - Editieren | = Suchen =
Eingereichie
Formulare X f\_
-~ 8);: @) o~
2% E-Surveys Gruppen Benutzer Nachrichten
Verwalten Sie hier alle E-Surveys Verwalten Sie hier alle Gruppen Verwalten Sie hier ihre Benutzer. Verwalten Sie hier alle Nachrichten.
inklusive Perioden, Teilnehmer und und Workbenches.
Initialdaten
P
Suchen |~ Suchen = Suchen |~ Suchen =
=
Abbildung 11: Generierte Arbeitsoberfldche (Backend)
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Workflowbasiertes Antragspostfach

Alle ibermittelten Formulare gelangen inklusive Beilagen ins Formularbewirtschaftungssystem
(Eingangskorb). Pro Formular kann ein eigener Arbeitsfluss mit eigenen Status und Ubergingen
definiert werden. Zudem koénnen auch Adhoc Arbeitsfliisse basierend auf Formularinhaltsdaten
definiert werden. Dieser Arbeitsfluss ermdglicht das Weiterverarbeiten des eingereichten Formu-
lars durch verschiedene Gruppen (zum Bespiel Vier- oder Sechsaugen Prinzip, Genehmigungspro-
zesse, etc.). Der eingeloggte Benutzer sieht dann auch nur seine zu bearbeitenden Formulare und
kann diese abarbeiten. Mehrere Arbeitsgruppen und Personen konnen so parallel mit ihren An-
tragen arbeiten.

Alle sich im Eingangskorb befindende Formulare kénnen manuell als PDF, XML oder CSV expor-
tiert werden. Samtliche Ereignisse in der Formularbewirtschaftung werden mit Zeitstempel und
Benutzer protokolliert. Pro Formulareingang stehen Kommentarfunktionen, Anderungsverfol-
gung, XML- und PDF-Export zur Verfiigung. Die Anzeige kann individuell an eigene Bediirfnisse
(Anzeige Kolonnen, Listengrosse, etc.) angepasst werden. Auch der Suchfilter ist individuell ge-
staltbar.

—_— - Als Vorlage speichern
= * Anmeldungen - Eriickenangebot Ay

Gewanltes

N Angebot v | Status » eingereicht | | x Anmeldung komplett | #
Formular v

Angemeldete Anmeldende

Person: Person:

Vormame Nachname Vomame Nachname

+Suchen & Suchfilter I6schen

n23455>»10'.:..-¢:§.?ﬁ

JWorkflow > 4Anmeldung

4NL ¥ 5D qStatus ¥ 2P 4Datum der Anm. ¥ &b qLetzte Anderung ¥ [¥]p dAngebot¥ Sb qZugew. Inst. (¥ 2 4 Schwerpunt

27.11.20

[
il Gbhhihlk
TR G GG G G G
glglegge g e s e
0000000000
[ciciciciciciciciclc)
W <1 <0 <0 < I < < <
B == = R — L~ ]
L A A e A A

Abbildung 12: Anzeige Eingangskorb (Formularbewirtschaftung)

Eindeutige Formularinstanz Erkennung

Alle eingereichten Formulare (Formularinstanzen) verfiigen iber eine eindeutige Nummer
(GUID). Zusatzlich zur technischen GUID wird eine Formular Sequenznummer (Laufnummer) ge-
fiihrt, welche fiir den Endbenutzer sowie Supportmitarbeiter leserlich und verstédndlich ist.

JAXForms AG
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Anderungsverlauf von Formulardaten

Bei Formularen kann die Anderungsverfolgung bei Bedarf aktiviert werden. Dadurch ist es mog-
lich, simtliche Mutationen der Formulardaten liickenlos nachzuvollziehen. Dies ist insbesondere
bei sensitiven Angaben unerlasslich.

Dabei werden neben dem genauen Zeitpunkt und dem Bearbeiter auch der alte resp. der neue
Wert gesichert.

Anderungsverfolgung

22.03.2019 10:35

Feld Alter Wert Neuer Wert

quittiert 2019-03-22T710:35:25

I -1 032019 12:30 -

Feld Alter Wert Neuer Wert

eingereicht 2019-03-21T12:30:38

Haben Sie Bemerkungen zu lhrem Kann ich eine Riickzahlung seit

Antrag/den gemachten Angaben? Januar 2019 beantragen? Oder ist
dies nur méglich, falls ich schon
Angemeldet wahre?]

Freundliche Griisse

Gesamtvermdgen auf lhren Konti, 10000 10008
Wertschriften per 31.12.

Betrag pro Jahr 10000 1600068351
Die eingegebenen Schweizer true

Adressdaten automatisch Uberprifen
(empfohlen).

Abbildung 13: Anzeige Anderungsverfolgung

Workflowdesigner

Mit dem integrierten Workflowdesigner konnen unterschiedliche Workflows konfiguriert werden.
Es konnen beliebig viele Workflowdefinitionen mit unterschiedlichen Status und Statusiibergan-
gen definiert werden. JAXForms bietet neben der tabellarischen Sicht auch eine grafische Ansicht
des Netzplans an.

Das folgende Beispiel zeigt den Workflow fiir Schulanmeldungen des Kantons Bern in graphischer
und tabellarischer Form. Er besteht aus 16 verschiedenen Status und 25 Ubergingen (Kantende-
finitionen). Die Status sowie die Uberginge sind im laufenden Betrieb frei wihl-, konfigurier- und
erweiterbar.

JAXForms AG
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n Q BrA3_print_public
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n MBA Era3 210 -3¢ [] exportiert (Evento)
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exportiert (CASEnet

ya3 saue 2008 espeichert (2)

Abbildung 14: Graphischer Netzplan am Beispiel ,,Schulanmeldungen Kanton Bern*“

dErfolgsstatus (/| [4]b dAction (¢ S b qRolle ¥ b
-1 113 User
4L 113 User
-1[] 1703 Anonymous
24 13 Anonymous
40313 Anonymous
24 13 Public User
4L 13 Public User
-1[] 1703 Public User
4L 113 User
10 % 113 User
305 13 User
100 & 114
500 @ 113 User
4313 User
20 7 113 User
100 & 113 User
10@ 113 User
4313 User
100 @ 113 User
10 @ 113 User
4313 User
1055 113 User
110 @ 113 User
4313 User
4L3 113 User

Abbildung 15: Screenshot tabellarischer Netzplan ,Schulanmeldungen Kanton Bern*

Eine Netzplanung wendet Konzepte der Graphentheorie an. Meist besteht der Netzplan aus einem
planbaren Graphen mit Knoten und Kanten. Bei einer Kantendefinition (Verbindung zweier Kno-
ten) wird eine frei wahlbare Aktion angestossen. Diese Definition kann mit einer Vor- und/oder
Nachbedingung sowie Berechtigungsgruppe oder -Rolle konfiguriert werden. Der Formularser-
vice hat bereits einen vordefinierten Satz von Aktionen (Bsp. Speichern, Drucken, Email versen-
den, etc.) welcher aber zu jedem beliebigen Zeitpunkt auch mit individuellen Aktionen erweitert
werden kann. Bei der individuellen Aktion hat man die Moglichkeit, eine extra fiir diesen Fall aus-
programmierte Aktionsklasse (Muss ein bestimmtes Java-Interface implementieren) anzugeben.
Somit ist eine hochstmogliche Flexibilitat garantiert.
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Dieser Netzplan kann jederzeit im laufenden Betrieb um weitere Statis oder Statusiiberginge
(Kanten) erweitert werden.

Benachrichtigungen und komplexe Triagierung

Oft miissen bei einem Formulareingang unterschiedliche Amtsstellen informiert resp. benachrich-
tigt werden. Zudem soll auch der Antragsteller eine Empfangsbestiatigung erhalten. Die Emp-
fangsbestitigung kann pro Formular mehrsprachig frei hinterlegt werden (inkl. Platzhaltern). Sie
kann die erfassten Daten (als JSON, XML oder CSV), die hochgeladenen Beilagen sowie das gene-
rierte PDF beinhalten.

Das gesamte Benachrichtigungskonzept orientiert sich dabei an einem vordefinierten Workflow
oder einem spezifischen Formular. Pro Workflow resp. Formular kénnen status- oder inhaltsbe-
zogene Benachrichtigungen (Email, Desktopnachricht, SMS, etc.) definiert werden. Bei der in-
haltsbezogenen Benachrichtigung ist sogar eine komplexe Triagierung moglich. So kénnen zum
Beispiel aufgrund einer bestimmten Auswahl (via Dropdowns) unterschiedliche Amtsstellen be-
nachrichtigt werden. Es ist sogar moglich, einzelne Auswahlen (zum Beispiel Gemeindeauswahl)
zu einem Auswahlkreis zusammenzufassen und zu benachrichtigen.

Eine Benachrichtigungsdefinition spezifiziert den Ausloser, den Sender und Empfanger der Nach-
richt (inkl. Betreff, dynamischer Inhalt mit freiwahlbarer Kopf- und Fusszeile) sowie die Art und
den Inhalt (Text, Beilagen, PDF, etc.).

Weiter »
Lo LU HLE B 2 - Sender/Empfanger | 3 - Nachricht
Ausloser
Der Ausloser einer Nachricht ist in jedem Fall ein definierter Arbeitsschritt (workflow step). Bitte wahlen Sie einen
3- Arbeitsschritt, welcher diese Nachricht auslist
Workflow [ KF_Triage_Betreff_Inhalt, Workflow fur zentrales Kontaktformular mit Formul ¥ ]
Arbeitsschritt ( |
Form Status [ v
Formular [ v

Vorbedingung

Ersteller admin
Aktiv? Ci
Nachrichtentyp *('info

Benachrichtigungsart
Email versenden

Desktop Benachrichtigung

Bestatigungsseite am Bildschirm  #/  Kontext | messageReceipt

Offentliche Nachricht im
Loginbildschirm
Benutze Texte aus
Formulardefinition (falls
vorhanden)

Abbildung 16: Beispiel einer Benachrichtigungsdefinition
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Manuelle oder automatische Zuweisung, Workflowiibersicht

Eingereichte Formulare/Antrage konnen durch berechtigte Benutzer jederzeit einer anderen
Gruppe, einem einzelnen Benutzer oder eine Drittapplikation zugewiesen werden. Diese Zuwei-
sung kann manuell durch den Benutzer oder automatisiert basierend auf einem Status erfolgen.
Fiir die Ubermittlung an Drittsysteme konnen simtliche Formularmetadaten, Formulareigen-
schaften sowie inhaltsbezogene Formulardaten verwendet werden.

Der aktuelle Formularstatus kann jederzeit angepasst werden. So kann zum Beispiel ein bereits
genehmigtes Gesuch wieder auf ,eingereicht” gesetzt werden. Alle Workflow Statusiibergiange
werden protokolliert und kénnen iiber eine Ubersicht angezeigt werden. Das System zeigt zudem
an, an welchem Arbeitsschritt sich das Formular derzeit befindet und wer es nun wie zu bearbei-
ten hat.

Workflow Ubersicht

Aktueller Status andern Anderungsverfolgung

¢ exportiert (Evento)

exportiert (Evento) [=]

BrA_EXPORTER_Bc2ad3ds5-af3s-
46ed-9d7e-7a07849c002d
Eigene Aktionsméglichkeiten 28.11.2017 04:00

= Eingereicht © aufgenommen A

I F27.11.2017 09:09
Aktionsmaoglichkeiten Dritter

= Anmeldung komplett ~

W 27.11.2017 09:08

L3 eingereicht -

anonymous 24.11.2017 10:34

OK

Abbildung 17: Screenshot Beispiel Workflowtibersicht und Bearbeitungsstand
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Status und Gruppenabhingige Visualisierung von Formularfeldern- und Gruppen

Flir die interne Bearbeitung einer Formularinstanz und deren Formulardaten kénnen einzelne
Formularfelder oder ganze Formularbereiche pro Status, Gruppe und Benutzerrollen ein- oder
ausgeblendet resp. bearbeitet werden. Somit lassen sich je nach Wunsch interne Arbeitsablaufe
mit Checklisten oder anderen Zusatzinformationen anreichern.

<&
HE
v Seiten [ |
Grundsttick / Geometer@ e ) - |
» Grundstlick / Geometer - ]
Gesuchstellerin@ ooy - ]
v Gesuchsteller/in - ]
Gesuchsteller/in@IEEE D - T
» Namensangaben({Z50) - R ]
MG m
» GRP_I(ETTED -777:: ®
VWEEWESENT seiteVerfahrensart ] - I Read Only
» Verfahrensart - = - ~ : N
Prifen und absenden @RI - i i i i i ] Read & Write (if not null)
» Prifen und absenden W 0] - Visihie —
B serializable
* application required
& printable

Abbildung 18: Freischaltung Bereiche pro Status, Gruppe und Benutzerrolle
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3.6 Standardstatistiken

Ein graphisches Statistiksymbol zeigt pro Formular den aktuellen Stand der gespeicher-
ten/eingereichten Formulare. Der Klick auf das Statistiksymbol 6ffnet die Detailansicht der Statis-
tik (siehe Screenshot unten).

_ = Formulare = Suchen 2]
=
1D Gruppe v
Letzte Anderung .o TT.MM.J11] B Ist Aktiv? ® Ja Nein Kein(e)
Ablaufdatum S Y| |TT.MMIID) [ Kontakt Email
#Suchen &#suchfilter lschen Formular Statistik
Status Anzahl Erste Aktivitit Letzte Aktivitdt Zeitraum Letzte 30 Tage -
m- 0
30 L fray - 43 1 o]
- & e gespeichert 136 07.03.2014 10:26 11.02.2015 14:39
eingereicht 181 26.03.2014 12:50 11.02.2015 10:02
Anmeldung 13 01.05.2014 16:42 04.09.2014 11:34 .
i 41D AD komplett
- Anmeldung
OG*: s K _9@ %E;I Project widerspriichlich 0
1€ ‘).: =20 B ; ; Anmeldung nicht 15.04.2014 16:07 09.07.2014 08:48 |
N @O A L2 L B2 %] EventRegistration Komplett 04, : -07. 8 L
.y y 2 - - . i
.0%3 Ty G . Person aufgenommen 82 28.04.2014 14:46 11.02.2015 14:58 L. -
L4 K}-:.J@J _L=’|‘ @M abgelehnt 8 19.05.2014 16:46 06.01.2015 11:22 . , .
'] m‘ Amj 9@ QE_’)ELI Event B exportiert
= — 986  03.03.2014 19:00 11.02.2015 02:00 —mhe —— _sha o a |
N @O A LS T B2 %]y Assodation (CAsEnet)
oL — - = . . B exportiert (Evento)1983  07.05.2014 16:30 10.02.201504:00 b . aashai
DO A ST B2 %[ Project-Assodiation  m exportiert (ceff) 0
B O e e . Proi M geloscht 6 22.04.2014 01:18 22.09.2014 10:51 b sy
@ Project-Small gel
n m‘ €£30E 2 Qa>|:|?| o5y 0
106 = R of ® Anmeldung 119 26.03.2014 11:21 11.02.201512:20 A&A . . .|
T : . ; 03, : .02. :
i " ) \ Transferkolleg zuriickgezogen
2 18OBXAEOD B0 &y o '
o Total 3516  03.03.2014 19:00 11.02.201514:58 _h- . .~ sasal

3 Y@ v BH OH

OK Abbrechen

Abbildung 19:: Standard Zugriffsstatistik pro Formular/Workflow

Ausgesuchte Zugriffe auf JAXForms Formulare werden geloggt und kénnen liickenlos ausgewertet
werden. Dabei wird unterschieden zwischen Anzahl Formularaufrufe, Formulareinreichungen
sowie Abbriiche. Die Auswertungen konnen systemiibergreifend oder pro Mandant individuell
erstellt werden. Zuséatzlich kénnen Statistiken pro einzelnes Formular oder gesamthaft generiert
werden. Der Auswertungszeitraum ist frei wahlbar.

@ I wilkommen  9Systemzustand  |~*Statistk  Vorlagen  Fenster  Hilie @gﬁl‘?g:@l - ‘ & Showcase Admin | =- ‘ 0] ]

@ . Benutzer(Neu anlegen) SERVER_STATS REP ®

42 14

Kontaktanfragen . SESSIONS T

(ZKF) . Aktive
Benutzersessions.

»j e
insgesamt

eingeloggte

Benutzer

B ka0 =0
Formular Letzte7 Tage Heute  Gestern Monat Jahr Gesamt Status

Formulareingang
Logins wam__ 0 0 233 1719 1819 =
E:,i ALLE_ELEMENTE 0o o 50 a1 g1 =
ALLE_ELEMENTEZ oo ) ) 00 0o =3
asdfasdl 00 0o 0o 00 o0 [ A |

Gemeinden

bve_tba_ni-tiefenaustrasse 50 100 2241 2692 2692 =3
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Eigene Statistiken kdonnen basierend auf einem Mandanten, der Auswertungsperiode sowie einem
Formular individuell definiert werden.

@ I wilkommen  %*Systemzustand  lStatistik  Vorlagen ~ Fenster  Hilfe @ ¢ ¥ (1650 I R4 ‘ & Showcase Admin | =~ ‘ [0) ]
(ZKF)

42

Kontaktanfragen . SESSIONS

(ZKF) - Akdive
Benutzersessions

Eingereichte

14

LOGINS

»j Heute
insgesamt

eingeloggte

Benuizer

Formulare SILET
For l Heute ‘ Gestern | 3 Tage ‘ 7 Tage ‘ Altueller Monat | Aktuelles Jahr ‘ Gesamt | [ v
m g
[ createPublicForm [_] formCommited ] login
160
55
Stammdaten
120
Gemeinden
100
Gemeinde -
Nachrichtenversan g =0
<
60
U
40
Eventmanagemen
20
Neu erstellen
o e ———— TN
Suchen 01:00 02:00 0300 04:00 05:00 06:00 07-00 08:00 09:00 10:00 11:00 12:00 01:00 02:00 0300 04:00 05:00 06:00 07-00 0800 09:00 10:00 11:00
Zeit
Code Lisien
Abbildung 20: Individuelle Zugriffsstatistik
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3.7  Wartung

Als langjahriger Lieferant von Standardsoftware ist die Wartung sowie das Change- und Release
Management ein Kernprozess der JAXForms AG.

Fiir den Gesamtprozess der Produktentwicklung setzen wir auf verschiedene spezialisierte Werk-
zeuge. Dabei ist uns besonders wichtig, dass der Support nahe an der Entwicklung ist. Aus dem
Support kommen Erfahrungsgemass die besten Inputs fiir die Weiterentwicklung.

Bei uns ist der Supportleiter auch gleichzeitig der Produktmanager und stellt so in idealer Weise
die Schnittstelle zum Entwicklungsleiter sicher. Als Kunde profitieren Sie von schnellen Reakti-
onszeiten und qualifizierten Antworten.

Den ganzen Prozess verstehen wir als Kreislauf, der nie endet. In der nachfolgenden Grafik sehen
Sie den Kreislauf und die in den einzelnen Tatigkeiten eingesetzten Losungen fiir eine professio-
nelle Bewirtschaftung des Prozesses.

XConﬂuence X Confluence

¥JIRA ¥JIRA Agile

Abbildung 21: Kreislauf Change- und Releaseplanung

Mit dem webbasierten Tool ,JIRA ,JIRA Agile“ und ,Confluence” erhalten unsere Partner und
Kunden direkten Zugriff auf die Tickets sowie der Informationsplattform. Damit kann mit Kom-
mentar-, Beobachtungs- und Notifikationsfunktionen jederzeit volle Transparenz garantiert wer-
den.

Hier geht’s direkt zu den erwdhnten webbasierten Online Systemen.

JIRA Ticketing/Support System
https://jira.jaxforms.com

WIKI System
https://wiki.jaxforms.com

JAXForms AG
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3.7.1 Softwarewartung (Korrektiv & Adaptiv)

Korrektive Wartung

Definition Die Basispflege ist als Instandhaltung zu verstehen. Die Instandhaltung
hat zum Ziel, die Lauffahigkeit der Software-Losung bei Fehlern der
Mdngelklasse fatal und schwer wieder herzustellen. Die Instandhaltung
verandert den funktionalen Umfang der Software-Losung nicht. Gemeint
ist die korrektive Wartung (Fehlerbeseitigung).

Ressourcen- Wahrend der Dauer des Supportvertrags wird die benotigte Ressour-
management cenplanung zusammen mit dem Auftraggeber nachgefiihrt und abge-
stimmt, insbesondere die Ferien- und Abwesenheiten beiderseits.
Wir garantieren wahrend der Bereitschaftszeit qualitativ und quantita-
tiv auszureichende Personal- und Infrastrukturressourcen zur Verfii-
gung zu stellen.

Testmanagement Das Testmanagement wird ebenfalls auf der geschiitzten Online WIKI
Seite nachgefiihrt und unterhalten. Simtliche Testfalle fiir die Regressi-
onstests der bestehenden Funktionalitdt werden Online verwaltet. Auch
die Resultate der Testfille werden auf der WIKI Seite dokumentiert und
festgehalten.

Software Patches Die korrigierten Fehler werden in Form von Software Patches zur Ver-
fligung gestellt.

Adaptive Wartung

Definition Die Unternehmerin als Auftragnehmerin ist zustandig fiir Aktualisierun-
gen von eingesetzten Bibliotheken oder Anpassungen der Applikation an
Updates der Betriebsplattform (Anpassung an verdnderte Umstinde).

Informations- Der Betreiber (Hoster) informiert ja nach Betriebsmodell die Unterneh-
pflicht & Testum- merin mindestens sechs Monate im Voraus iiber anstehende Betriebs-
gebung systemanpassungen. JAXForms priift daraufthin die Systemverfiigbarkeit

sowie -interoperabilitit des Gesamtsystems auf einem zur Verfligung
gestellten bereits angepassten Testsystem. Insbesondere Sicherheits-
mangel der verwendeten Programme und Komponenten werden durch
JAXForms kommuniziert.

Security Patches Security Patches der installierten Softwarekomponenten ist Sache der
Auftragnehmerin. Mit angekiindigten Wartungsfenstern werden diese
durch die Auftragsnehmerin eingespielt.

Weiter- Kontinuierliche Weiterentwicklung zur Erfiillung neuer Anforderungen

entwicklung hinsichtlich Usability, Funktionalitit, Sicherheit, Qualitat und die Bereit-
stellung aktualisierter Handbiicher, Dokumentationen und Supportin-
formationen im Umfang von max. 10 PT (Entwicklertage).

Software-Updates Anpassungen resp. gednderte Konfigurationseinstellungen werden dem
& Release Notes  Betreiber mit einer neuen Version der Applikation zur Verfiigung ge-
stellt. Zudem erstellt JAXForms dafiir detaillierte Release Notes.

Vergiitung Die Vergiitung erfolgt als jahrliche Pauschale in Abhdngigkeit zum Li-
zenzpreis sowie einer reduzierten Pauschale fiir die Weiterentwicklung.
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3.7.2 Community Upgrade Wartung

Definition Rund um die JAXForms Community entstehen immer wieder neue Er-
weiterungen, Plugins und Module, welche wir Thnen im Rahmen der
jahrlichen ,,Community Upgrade Wartung” zur Verfiigung stellen.

Software Upgra- Generisch und allgemein interessante Produkterweiterungen fliessen
des, 2xjdhrlich  ins Standardprodukt ein und werden der Community mit Softwareup-
grades zweimal pro Jahr zur Verfligung gestellt.

Vergiitung Die Vergiitung erfolgt als jahrliche Pauschale in Abhdngigkeit zum Li-
zenzpreis.

3.7.3 Basis Support

Service Desk: JAXForms agiert als 2nd resp. 3rd Level Support (je nach Organisation

Bereitschaftszeit ihrerseits) und unterhilt einen eigenen Service Desk. Die Unternehme-

& Erreichbarkeit rin als Auftragnehmerin garantiert eine Erreichbarkeit (E-Mail, Telefon)
an Werktagen zu folgenden Zeiten: Montag bis Freitag: 8:00 - 17:30
(exkl. gsesetzliche Feiertage). Es wird garantiert, dass wahrende der
Bereitschaftszeit qualitativ und quantitativ auszureichende Personalres-
sourcen zur Verfligung stehen.

Hotline Support Hotline
Storungsmeldungen und Supportanfragen sind an folgende Hotline zu
richten:
Telefon: 043 25501 69

Ticketing (Help-Desk): https://jira.jaxforms.com

Storungsmeldung Die Bestellerin meldet Probleme sofort nach der Erkennung iiber das
& Reaktionszeit  Online Ticketing System Jira, mit einer detaillierten Beschreibung in
deutscher Sprache. Die Projektsprache und die Sprache des Helpdesk
sind Deutsch. Die Ticketmeldungen werden priorisiert. Der Status des
Tickets ist jederzeit online verfligbar. Reaktionen auf Meldungen der
Bestellerin erfolgen je nach Priorisierung der Dringlichkeit:
- 2 Stunden nach Eingang einer als dringend Kklassifizierten Sto-
rungsmeldung oder Anfrage
- 8 Stunden nach Eingang einer nicht klassifizierten Storungsmel-
dung oder Anfrage

Interventionszeit Ab Eroffnung des Tickets im Online-Ticketingsystem Jira gelten die fol-
genden Interventionszeiten:
- 2 Stunden bei einer als dringend klassifizierten Stérungsmel-

dung oder Anfrage
- 8 Stunden bei einer nicht klassifizierten Storungsmeldung oder
Anfrage
Storungsbehe- Die Storungsbehebung erfolgt nach dem ,Best-Effort“ Prinzip. Absolut
bungszeit entscheidend ist eine offene und zeitnahe Kommunikation.
Reporting Es kann ein detailliertes monatliches Reporting iiber die 2nd/3rd Level

Support erbrachten Leistungen aufgeteilt in Benutzergruppen (frei defi-
nierbar) erstellt werden.
Vergiitung Die Vergiitung erfolgt mit einer jahrlichen Pauschale.
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Ist die Instandhaltung oder die Beantwortung einer Anfrage auf ein Ver-
schulden des Herstellers (Hardware- oder Softwarefehler) oder des Auf-
tragnehmers (mangelhafte Ausfithrung von Auftragen) zuriickzufiihren,
so erfolgt keine zusatzliche Verrechnung. Dauert die Storungsbehebung
oder die Beantwortung einer Anfrage weniger als 30 Minuten pro Fall,
dann ist sie in der Basis-Support-Pauschale eingeschlossen.

3.8  Betrieb & Hosting

JAXForms betreibt alle JAXForms Systeme auf virtualisierten Betriebsumgebungen (HyperV und
KVM). Wir empfehlen daher ein virtualisierter Betreib mit ausgelegtem Failover-Clustering auf
mehreren physischen Einheiten. Darin sehen wir aber keine Abhédngigkeit oder Voraussetzung.

381 Hosting aufihrer Infrastruktur (laaS-Modell)
JAXForms betreibt die Plattform in ihrem Rechenzentrum auf ihrer Infrastruktur. Sie stellen die

Stromversorgung und den Breitbandanschluss ans Internet der virtuellen oder physischen Server
(Produktion und Test) sicher. Das Management und die Pflege der Firewalls ist ihre Sache.

Bandbreite Die Bandbreite soll mind. 100 Mbit/s betragen. Das Datentrans-
fervolumen ist unbegrenzt.

Verfligbarkeit Uptime Verfiigbarkeit von mind. 98% (ausgenommen Wartungs-
fenster).

SSL SSL-Verschliisselung ist Voraussetzung. Sie stellen das Zertifikat
(TLS ab V1.2) zur Verfiigung. Weitere Angaben finden Sie im Ka-
pitel 3.8.6.

Hardware Die folgende Konfiguration stellt die Minimalanforderung an den

virtuellen oder physischen Computer dar (Produktion):

Prozessor: Intel oder AMD x64, min. 8 Cores (2x4).
Arbeitsspeicher: 32 GB (2x16)

Harddisk: 200GB Hochverfiigbar (Application Storage).
Harddisk: 200GB Hochverfiligbar (Data Storage).
Harddisk: 1TB Backup Storage

Software JAXForms installiert die im Kapitel 3.8.4 erwahnten Komponen-
ten auf ihrer VM und unterhélt diese (Managed VM). Es werden
ausschliesslich Standardkomponenten iiber den Paketmanager
von OpenSUSE (Zypper) bezogen.

Betriebssystem (OS)  Wird durch Sie bereitgestellt (Siehe Kapitel 3.8.4). Wir empfehlen
OpenSUSE Linux LEAP 42.3.

Netzwerk [Pv6 oder Dualstack (IPv4 und IPv6)

Remotezugriff Zugriff tiber das Internet via Remote-Desktop oder dhnliches
muss JAXForms gewahrleistet werden. JAXForms muss Adminis-
tratorenrechte auf allen VMs besitzen.

Uberwachung Die Server sollten regelmadssig (Bsp. miniitlich) iiberwacht wer-
den. Die Uberwachung ist ihre Sache. Optional kénnen wir Ihnen
unseren Monitoringdienst anbieten.
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382 Hosting durch JAXForms (SaaS-Modell)

JAXForms betreibt die Plattform im Rechenzentrum Ziirich-West von green Datacenter in einem
eigenen dedizierten Rack und stellt ihnen den kompletten Service zur Verfiigung (SaaS - Software
as a Service). Im nachfolgenden Abschnitt werden die angebotene Hostingarchitektur sowie der
Rechenzentrumpartner (green.ch) im Detail beschrieben.

Hosting durch JAXForms ]JAXForms betreibt die Plattform im Rechenzentrum Ziirich-West
von green Datacenter.

RZ Partner Die green.ch AG wurde 1995 gegriindet und gehort heute zu den
green Datacenter fithrenden ICT-Dienstleistern der Schweiz. Innerhalb der green.ch
Gruppe betreibt die Green Datacenter AG das Rechenzentrumsge-
schift, wiahrend die green.ch AG Privat- und Unternehmenskun-
den mit hochwertigen Internetanbindungen, Hosted Services,
Multimediadiensten und Datensicherungslésungen bedient. Die
Unternehmensgruppe betreibt eine eigene hochverfiigbare Infra-
struktur sowie vier moderne Rechenzentren.

ree n _//_E green.ch betreibt in der Schweiz vier unabhangige Rechenzentren
Datacenter in Lupfig, Glattbrugg, Ziirich Letzigrund und Brugg. Die Datacen-
ter bieten eine optimale Infrastruktur. Maximale Sicherheit und
Verfligbarkeit durch umfassenden Zutrittsschutz, weitreichende
Redundanz und international zertifizierte Betriebsprozesse.

Sicheres Hosting in Die Firma green.ch betreibt das Datacenter gemass ISO

Schweizer Rechenzent- 27001:2005, dem Standard fiir Informationssicherheit, sowie ge-
rum mass ISO 50001:2011, dem Standard fiir Energiemanagement.
Durch SQS und IQNet sind die Betriebsprozesse national sowie
Zertifiziertes international zertifiziert. Und zudem bezeugt die Tier-III-Design-
Rechenzentrum Zertifizierung hochste Verfiigbarkeit der Infrastruktur.

Die Server-Infrastruktur ist auf dem neuesten technischen Stand
und wird von Rechenzentrums- und Sicherheitsexperten der
green.ch betreut.

Die internationalen Standards im Uberblick:

Tier-11I-Design-Zertifizierung

ISO 27001:2005 fiir hochste Informationssicherheit
ISO 50001:2011 fiir umfassendes Energiemanagement
ISAE 3402-Konformitat

Erfiillung der FINMA-Bestimmungen

SQS-zertifizierte Betriebsprozesse

IQNet-zertifizierte Betriebsprozesse

Mitgliedschaft im Uptime Institute
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Bandbreite Die Bandbreite betragt 1000 Mbit/s (Shared). Das Datentransfervo-
lumen ist unbegrenzt.

Verfligbarkeit Die Rechenzentren werden permanent iiberwacht (24/7) und garan-
tieren eine Verfligbarkeit der Basis-Infrastruktur von 99,995 Prozent.
Das Datacenter Zirich-West ist mit dem Tier-1II-Design zertifiziert
und bietet somit eine hochverfiigbare Server-Infrastruktur mit dem
optimalen Standort Schweiz.

Uptime Verfiligbarkeit von mind. 99.5% (ausgenommen Wartungsfens-
ter).

SSL SSL-Verschliisselung ist Voraussetzung. Wir erstellen einen dedizier-
ten Domainnamen (*.jaxforms.com). Wir unterstiitzen AES-256 und
AES-128 Verschliisselung. Die Zertifizierungsstelle ist Let's Encrypt,
welches ein RSA 2048 bits (SHA256withRSA) Zertifikat generiert.
Weitere Angaben finden Sie im Kapitel 3.8.6.

Hardware 2 dedizierte Systeme folgender Spezifikation flir Produktion und Test:
Prozessor: 8 Native Core CPU
Arbeitsspeicher: 32 GB
Harddisk: 200GB (RAID 1)

2 Storage Systeme (Hochverfiigbar)
Externes Backup-Storage System vorhanden

Software JAXForms installiert die im Kapitel 3.8.4 erwahnten Open-Source
Komponenten.

Betriebssystem (OS)  OpenSUSE Linux LEAP 15.x

Netzwerk Dualstack (IPv4 und IPv6)
Remotezugriff Garantiert liber separat gesichertes VPN.
Uberwachung Die Server werden miniitlich iiberwacht. Bei einem Stérungsfall (Me-

moryauslastung, DB-Ausfall, etc.) werden wir via SMS-Dienst sofort
informiert und kénnen der Sache nachgehen. Es werden alle Server
und Dienste (Produktion und Test) permanent iiberwacht.

Managed Firewall Die Firewalls werden durch uns administriert, verwaltet und gepflegt.
Dies beinhaltet Firmware Updates sowie Security Patches.
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3.8.3 Serverarchitektur Betrieb

Benotigt werden mindestens zwei identische und autonome Betriebsumgebungen fiir die Produk-
tion und das Testing.

Das folgende Bild zeigt die von JAXForms vorgeschlagene Systemarchitektur fiir eine Betriebsum-
gebung. Diese besteht aus zwei physischen Servereinheiten (gekennzeichnet als Server Unit 1 und
2). Wir empfehlen hierfiir eine Virtualisierung. Auf jeder Einheit werden ein Loadbalancer, ein
Applikationsserver sowie eine Datenbank betrieben. Die DB lauft mit einer Master/Slave Replika-
tion. Die Ausfallsicherheit, Systemredundanz sowie Skalierbarkeit kann somit gewahrleistet wer-
den. Es konnen jederzeit weitere Nodes (Tomcat) hinzugefiigt werden. Fillt ein physischer Server
oder eine virtuelle Maschine (VM) aus, so funktioniert das System weiterhin. Zudem sind die phy-
sischen Servereinheiten redundant konzipiert (redundante Netzteile, Switches und Harddisk mit
RAID 1). Der Load Balancer agiert als Reverse Proxy. Das System ist , proxy-aware”.

Monitoring Failover Cluster (HA)
Server Unit 1
= Node 1 DB
- Master
= | |
Firewall1 = 1 g \'_‘=’
MELEIEP ¥ ‘
(HA) Load Balancer QO \’d
Master e MoriaDB
B - izl
Load Balancer
Firewall2 Slave ) :
- . n DB
] {Ha) AOnChe Node 2 Slave
B ] e— | = - |
m I o —_—.— !
seuny 8 Jabe ;”
L = i
Tomcat ‘i %) Mvianaoo
Server Unit 2 —_— S
Backup Unit
NAS

Abbildung 22: Grafische Ubersicht Server Betriebsarchitektur

Die Firewalls sind hochverfiigbar und werden so konfiguriert, dass nur gesicherte Verbindungen
tiber HTTPS erlaubt werden. Die Backups werden mit Task- resp. Cron-Jobs taglich angestossen
(DB Slave) und auf einer entfernten physischen Backupeinheit auf einem NAS gespeichert. Der
Backupjob kann entweder direkt als DB-Dump auf der DB VM oder auf der Tomcat VM aktiviert
werden. Ein externer Monitoringdienst liberwacht die Erreichbarkeit der beiden Loadbalancer
mit einem wiederkehrenden Heartbeat Aufruf (jede Minute) und protokolliert die Verfiigbarkeit
fiir die Uberpriifung der Uptime Rate.
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3.84 Software Komponenten

Es wird wenn immer moglich Open Source Technologien eingesetzt um Li-
zenzkosten zu minimieren, offene Standards einzusetzen und hochstmagli-
che Herstellerunabhingigkeit zu bewahren. Diese Software Komponenten
werden durch unser Betriebsteam gepflegt, unterhalten und standig tiber-
wacht (Vulnerability Management).

®
open source
Folgende Tabelle zeigt die von uns eingesetzten Softwarekomponenten im initiative

SaaS-Betriebsmodell und listet mdgliche Alternativen fiir ein eigenes Hosting auf.

Komponente Empfohlen und eingesetztim  Alternative Moglichkeiten fiir
SaaS-Betrieb eigenes Hosting
Virtualisierung KVM Linux HyperV, VMware, andere
@
AKVM
Betriebssystem (0OS) OpenSUSE Linux LEAP 15.x Windows Server
2008/2012/2016, andere Linux
Distributionen
openSUSE
Webserver, Apache 2.4.x Apache 2.2, 11S 2008/2012,
Loadbalancer NGINX, andere
APACHE
Applikationsserver Apache Tomcat 9.0.x Jetty, Resin, JBOSS, andere Java
% HAProxy 1.6.11 oder neuer Servlet Container 3.1
‘:&\ Postfix 2.11.8 oder neuer
4
Datenbank MariaDB 10.6.x MySQL, Oracle (nach Aufwand)
MariaoDB
Datenbank Cluster Galera 25.3.18 oder neuer Je nach Datenbank
(Master/Slave
Replication)
GALERA @} CLUSTER
Java Open]DK 1.9.x Oracle JDK, IBM JDK (1.8+)
Open)DK &
JAXForms AG
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3.85 Standards & Open Source Bibliotheken

Auch innerhalb der JAXForms Plattform setzen wir auf internationale Standards und diverse O-
pen Source Bibliotheken und Technologien. Hier sind die wichtigsten aufgefiihrt.

Standard Version

Extensible Markup W3CXML 1.0
Language

HyperText Markup W3CXHTML 1.0 und HTML5

Language

CSS CSS Version 3

XML Schema W3C XML Schema/XSD 1.0

XPath Language W3C XPath 1.0

Webservice W3C SOAP 1.2 sowie
Webservices nach dem REST Programmierparadigma mit JSON
Datenaustauschformat

Bibliothek Technologie, Version

JavaScript Extension  jQuery 1.11.3

& jQuery

HTML, CSS, JS Bootstrap 3.0.2
Framework
B Bootstrap
Template Engine Freemarker 2.3.20.stable
<FreeMarker>
Job Scheduler Quartz 2.2.1

&) QUARTZ

Mathematischer Aus- JEP 2.24
drucksparser
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3.8.6 Sicherheit, SSL Verschliisselung und Zertifikate

Datenschutz, Datensicherheit sowie die liickenlose Nachvollziehbarkeit sind Grundvoraussetzun-
gen fiir den erfolgreichen Einsatz von JAXForms. JAXForms wurde wegen dessen Einsatz beim
Bund sowie Kantone durch diverse Sicherheitsaudits liberpriift. Zudem werden jahrliche Sicher-
heitsaudits basierend auf der OWASP Top10 sowie diversen Penetrationstests durchgefiihrt.

Alle JAXForms Formulare sind mit einem Spam- und Roboterschutz versehen. Zum einen umgeht
JAXForms die liblichen Formulartags und verwendet fiir die AJAX-Aufrufe einen pro Formu-
laraufruf andernden Schliissel (Security Token). Eine giiltige Session-Identifikation zusammen mit
diesem Security Token ermdéglichen erst das erfolgreiche Kommunizieren mit dem JAXForms Ser-
ver.

Daten aus ausgefiillten Formularen oder angehingten Beilagen werden nach einer gewissen Zeit
(frei zu konfigurieren) automatisch entfernt. Zudem kénnen Daten auch direkt nach der erfolgrei-
chen Ubermittlung an ein Drittsystem geléscht werden. Schiitzenswerte Formulardaten kénnen in
der Datenbank speziell verschliisselt werden. Schiitzenswerte Daten werden nicht an Services von
Drittparteien tibertragen.

JAXForms spielt Sicherheitspatches betreffend der eingesetzten Softwarekomponenten (siehe Ka-
pitel 3.8.4) der Kategorie CVE-9 und CVE-10 (gemass CVE) im Saas-Betrieb selbst ein oder infor-
miert (im laaS-Betrieb) den Kunden aktiv.

SSL-Verschliisselung ist Voraussetzung fiir den Zugriff auf JAXForms und wird von uns unter-
stiitzt. Wir konnen ohne Probleme ihre eigenen Zertifikate integrieren. Lauft der Service in der
JAXForms Cloud als SaaS-Betrieb, bendtigen wir einen dedizierten Domainnamen (Bsp. y-
ours.jaxforms.com) fiir das SSL-Zertifikat und unterstiitzen dabei AES-256 und AES-128 Ver-
schliisselung.

Die von uns préferierte Zertifizierungsstelle ist, Let’s encrypt”,

- Let’s Encrypt welches ein RSA 2048 bits (SHA256withRSA) Zertifikat gene-

riert. Let’'s Encrypt (englisch, ,Lasst uns verschliisseln) ist ei-

ne Zertifizierungsstelle der Linux Foundation, die Ende 2015 in Betrieb gegangen ist und kosten-

lose X.509-Zertifikate fiir Transport Layer Security (TLS) anbietet. Dabei ersetzt ein automatisier-

ter Prozess die bisher gangigen komplexen hdndischen Vorgdnge bei der Erstellung, Validierung,
Signierung, Einrichtung und Erneuerung von Zertifikaten fiir verschliisselte Websites.

Unsere Server erhalten ein Overall Rating von A+ bei Quality SSL Labs:
https://www.ssllabs.com

Summary

Certificate

Protocol Support

Key Exchange

Cipher Strength

Abbildung 23: SSL Overal Rating A+ (ssl labs)

387 Monitoring und Uberwachungsfunktionen
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JAXForms bietet ein reichhaltiges Monitoring sowie Verwaltungsaufgaben an. Es ist jederzeit er-
sichtlich, welche Benutzer mit dem System arbeiten und was diese gerade tun (Sessions). Zudem
kann der Administrator Sessions beenden oder mit ihnen iiber einen Chat resp. Benachrichti-
gungsanzeige kommunizieren.

Alle Aktivitaten werden in einem Applikationslog in der DB gespeichert. Pro Logeintrage sind In-
formationen liber das Was (Aktion), Wer (IP) und Wie (Browserversion) ersichtlich.

Zudem werden alle Hardwarekomponenten mit einem speziellen Monitoringsystem {iberwacht
und zentrale Performancedaten ausgelagert.

3.9 Schulung und Coaching

Schulung/Coaching fiir Anwender

Wir entwerfen fiir Sie Online Formulare gemass Thren Vorlagen oder Vorstellungen. Falls Sie sich
jedoch entscheiden Formulare selbst umzusetzen, bieten wir [hnen massgeschneiderte JAXForms
Schulungen an.

Innerhalb weniger Stunden lernen Sie Formulare selbst zu entwerfen und zu verwalten. Wir bie-
ten nebst dem Einsteiger- und Fortgeschrittenenkurse auch individuelle on-the-job Coachings an.

Oft werden die Formulare initial durch uns erstellt. In der Praxis gehen die dann aber nach einer
gewissen Zeit in die Wartungsverantwortung des Kunden iiber.

Schulung/Coaching fiir Entwickler

JAXForms wurde von Java-Entwicklern fiir Java-Entwickler erstellt und somit ein idealer Baukas-
ten fiir eigene Entwicklungen. Falls Sie in Threm Unternehmen Java Softwareentwicklungskompe-
tenzen haben, konnen Sie JAXForms individuell ausbauen resp. erweitern.

Erstellen Sie eigene Workflowaktionen, Webserviceanbindungen, Bedingungen oder sogar eigene
Formeln, welche Sie zur Formularerstellung resp. Validierung einbinden koénnen. Es ist sogar
moglich, eigene Visualizer (Plugins) zu erstellen und als UI-Widgets im Formular anzubieten.

Gerne bieten wir lhnen fiir ihre Entwickler eine massgeschneiderte Schulung resp. Coaching mit
vielen Livebeispielen und Integrationsmdglichkeiten an. Lassen Sie sich von unserem erfahrens-
ten Produktentwickler inspirieren und begeistern.
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3.10 Lizenzmodell

Das JAXForms Lizenzmodell berechnet sich an der Anzahl der maximal erreichenden Formu-
larnutzer sowie der Anzahl Mandanten. Es ist unlimitiert und unabhéngig in Bezug auf Transakti-
onen, Formular- oder CPU-Anzahl.

Zudem bieten wir Thnen mit der jahrlich zu zahlenden Basispflege- und dem Support auch Upgra-
des auf neue JAXForms Versionen getrieben von anderen Kundenerweiterungen an. Dies nennt
sich ,,Community Upgrade Wartung“. Ndheres dazu im Kapitel 3.7.2.

3.11 Entwicklungsumgebung, Source Code Hinterlegung

Unser Entwicklungsprozess sowie unsere eingesetzten Werkzeuge fiir den Bau der Software sind
unser tagliches «Handwerk» und darum besonders wichtig. Auch sie unterliegen der Zeit des
Wandels und gehen mit dem Technologiefortschritt in der Softwareentwicklung mit.

Alle unsere Entwickler arbeiten mit der topmodernen Entwicklungsumgebung IntelliJ. Um das
Dependency-Management sowie der Erstellungsprozess der Software im Griff zu haben, arbeiten
wir mit dem Build-Management-Tool Maven sowie dem Archiv-Repository Archiva
der Apache Software Foundation.

_ Git verwenden wir als freie Software fiir die verteilte Versionsverwaltung. Wir
M a Ven betreiben zu diesem Zweck unser eigene Git-Infrastruktur basierend auf der freien
T AVY Software gitea.

A
e r Ch ’ va Ein wichtiger Bestandteil des sicheren Entwicklungsprozess fiir den Betrieb sowie die
[ Entwicklung unserer Software ist in unserer taglichen Arbeit durch folgende Mass-
® glt nahmen sichergestellt:

v" Umfassendes internes WIKI mit etlichen verbindlichen Richtlinien fiir die Steige-
rung der Codequalitdt (Codereviews, Design Patterns, Coding Conventions)

v' Zentrales, webbasiertes Kunden- und Mitarbeiterabhingiges Passwortmanage-
ment

v' Wochentliche Entwicklermeetings fiir Mitarbeiterschulung/Weiterbildung

o
J“nlt Qualitditskontrolle

Zur Qualitatskontrolle verwenden wir automatisierte Tests basierend auf JUnit,

welche bei jedem Buildprozess der Software angestossen werden. Zudem arbeiten
unsere Entwickler oft im Pair-Programming und halten sich an vorgebebene Coding
0-0 Conventions und einzusetzende Design Patterns. Einmal wochentlich finden

D @ Codereviews sowie zweistiindige Weiterbildungen statt.

Source Code Hinterlegung (Escrow Agreement)

Da fiir dieses Vorhaben das Standardprodukt JAXForms zum Einsatz kommt, kann der Quellcode
(Sourcecode) fiir das Standardprodukt bei Bedarf bei einem Escrow-Agent hinterlegt werden.
Samtliche Kosten (Hinterlegung, Depoterdffnung, jahrliche Gebiihren, etc.) betreffend dieser ge-
hen zu Lasten des Lizenznehmers (Unternehmerin). Wir arbeiten bereits in mehreren Projekten
erfolgreich mit dem etablierten Escrow-Agent Weblaw zusammen.
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3.12 Referenzen

;' Kanton Bern
£

Cirte e Borrie Offentliche Verwaltungen/Vereine/Institutionen

- Zentrale Formularldsungsplattform fiir das KAIO des Kantons Bern (CH)
- Formularmanagement-Losung als Basisservice fiirs Bundesamt fiir Informatik und
Telekommunikation BIT (CH)
- Formular Management System (FMS-BL) fiir die ZI des Kantons Basel-Landschaft
- OBG (Online Baubegehren) fiir BVD des Kantons Basel-Stadt
- - eGovernment-Losungen fiir das Erziehungsdepartement des Kanton Bern (CH)
R | Kanton Basel-Stadt - Formularportal fiir Schweizerischer Verband fiir Gemeinschaftsaufgaben der
Krankenversicherer SVK (CH)
- Fordergesuche fiir die Burgergemeinde Bern (CH)
xanonzanen - Baustellen Formularmanagement Schweizer Autobahnnetz ASTRA (CH)
- Umfragesystem fiir die Glitertransporterhebung BFS (CH)
- Baugesuch Management Plattform fiir die Stadt Winterthur (CH)
- Aufenthaltsgesuch Management fiir die NSNW (CH)
- Online-Formularsystem fiir Nationalen Sortenkatalog BLW (CH)
o - Change-Request Formularsystem fiir EFV (CH)
&% % - Online Gesuchldsung CO2-Abgabe fiir das BAFU (CH)
i; 33‘.‘! =/ - Formularportal forms.satw.ch fiir SATW (CH)
S - Politische Statistik POLSTA fiir BFS (CH)
- ARA- und Abfallerhebung aller Berner Gemeinden (CH)
- Projekt eHE (erginzende Hilfeleistungen) fiir das JGK Bern (CH)
SVK - Anmeldung Berufs-/Laufbahn- sowie Studienberatung BIZ Bern (CH)
- Formulardienst der Stadt Lausanne (CH)

Private Unternehmen

- LeuNet Bestellungen fiir den Kanton Ziirich (CH)

- Swift Form Message Transformation Incentage (CH)

- Schadenaufnahmeformular der Schweizerischen Mobiliar (CH)

- Autoren System fiir die Thomsen Gale Group Inc. (USA)

- Produktbestellungsformulare FixNet fiir Swisscom-Shops (CH)

- Zentrale Formularldsung fiir Auftragsmanagement im Bereich der Telefonie
Uberwachung fiir Swisscom (CH)

- Reportingformularsystem fiir die Finanzabteilung der Swiss Re (CH)

- Radarkommunikations-Formulare fiir die NATO C3 Agency (NL)

- Fahrzeug Mandverdatenverwaltung fiir die BOSCH GmbH (D)

- Case-Report Tool fiir Banco Mercantil Schweiz (CH)

- Swift Transaktions-Rendering fiir SIX Payment Solutions (CH)

- Generierung flir XML basierte Produktbeschreibungen der HP (FR)

- Swift Messagingdarstellung fiir Tieto (NOR)

- Fahrzeugkonfigurationsformulare fiir [AV (D)

- Hardware Konfigurationsformularsystem BenQ (D)

- Testsuite-System fiir Bausparkasse Schwabisch Hall (D)

- Formulargenerator Technische Krankenhasse (D)

EADS

AR | THOMSON
_+_
GALE

Schwiibisch Hall
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3121

_h! Kanton Bern
Canton de Berne

Stadt Winterthur

SVK

Online-Referenzbeispiele

Bestellung Grundbuchauszug, Grundbuchamter Kanton Bern*
https://www.gba.dij.be.ch/de/start/dienstleistungen/bestellungen /bestellung.html

Anmeldung fiir Bildungsstufe II (Gymnasium), Erziehungsdirektion Kanton Bern*
https://emsa-test.jaxforms.com/formservice/form/EMSA/eMSA/de

Tierschutzmeldung, Veterindrwesen Kanton Bern*
https://www.vol.be.ch/vol/de/index/veterinaerwesen/tierschutz/meldungen /tierschutzmeldung-
online.html

Bestellung Zivilstanddokumente «Online Schalter»*
https://www.zivilstand.sid.be.ch/de/start/dienstleistungen/bestellung-dokumente.html

Adressanderung Fithrerausweis*
https://www.svsa.sid.be.ch/de/start/svsa/umzug-namensaenderung/neue-adresse/online-

adressaenderung.html

Bestellshop BIZ*
https://www.biz.bkd.be.ch/de/start/angebote/informationsangebote /biz-

publikationen/bestellshop-biz.html

Antrag Krankenkassen-Pramienverbilligungen*
https://www.asv.dij.be.ch/de/start/themen/pv/pv anrecht-auf-pv-beantragen/pv-
onlineantrag.html

Statistikportal Kanton Bern*
https://www.fin.be.ch/de/start/themen/OeffentlicheStatistik /statistikportal.html

Publikationen BVD (mit Bestellméglichkeit)*
https://www.bvd.be.ch/de/start/ueber-uns/ueber-die-bvd /publikationen-bvd.html
https://www.bvd.be.ch/de/start/ueber-uns/rechtsamt/rechtliche-grundlagen /vortraege.html

eBaugesuch, Vermessungsamt Stadt Winterthur*
https://elba.jaxforms.com/formservice/form/ZHWIN /Baugesuch/de

Abrechnung eQuellensteuer, Steuerverwaltung Kanton Baselland+
https://forms.bl.ch/form /FMS-BL/Quellensteuer/de

eBaugesuch, Bauinspektorat Kanton Baselland+
https://forms.bl.ch/form /FMS-BL-BIT/Baugesuch/de

Zulassungsgesuch fiir eidgendssische Berufsmaturitatspriifung SBFI*
https://2003-shared.jaxforms.com/formservice /form/SBFI/Zulassungsgesuch EBMP/de

Bediirfnisanmeldung Aufenthaltsgenehmigung Nationalstrassen bei NSNW+
https://forms.nsnw.ch/formservice/eforms?action=createPublicForm&id=AHM&mandant=NSNW

&language=de

Kostengutsprache fiir Nicht invasive Heimventilation beim Schweizerischen Verband fiir Gemein-
schaftsaufgaben der Krankenversicherer*
https://svk.jaxforms.com/formservice/form/SVK/KGG-VENT-SVK5 /de

Fordergesuche fiir die Burgergemeinde Bern*
https://www.bgbern.ch/themen/engagements/foerderung/antrag-im-bereich-kultur

* Diese Beispiele benutzen das SaaS-Hosting
+ Diese Beispiele benutzen ein On-Premise Hosting
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4. Success Stories

4.1  Zentrale Formularlosungsplattform fiir das KAIO des Kantons Bern

Pixia]
% Kanton Bern
NS Canton de Berne

Als gesamtstaatliche Expertenstelle bietet das Amt fiir Informatik und Organisation des Kantons
Bern (KAIO) Dienstleistungen zu Fithrung, Organisation und Mitteleinsatz in der Informatik an.
Zudem steht es als Ansprechpartner bei grundséatzlichen Fragen des Informatikeinsatzes sowie
fiir die Bewirtschaftung von strategischen Grunddaten zur Verfiigung.

Aktuell sind auf den ca. 35 Internet- und Intranet-Websites insgesamt rund 210 Standardkontakt-
formulare sowie 400 individuelle Online-Formulare zweisprachig aufgeschaltet. Die Menge an zu
verarbeitenden Formulardaten betragt rund 250‘000 Einsendungen pro Jahr oder durchschnitt-
lich taglich rund 300 - 1’000 Formulare (Tendenz zunehmend). Es handelt sich bei den Formula-
ren also um eine wichtige Form der Kommunikation und des Datenaustauschs zwischen Biirge-
rinnen/Blirgern und kantonalen Behérden.

JAXForms wird seit September 2016 im KAIO als zentrale Formular- und Umfrageldsung einge-
setzt. Die frithere Webformularfunktionalitidt wurde vollstindig abgelost. Die JAXForms Formular-
16sung ist mehrsprachig, mandantenfahig, modern, flexibel und kann unabhangig von den unter-
schiedlichen Websitel6sungen (Content Management-Systeme) betrieben werden. Die Formulare,
die Daten und Datenempfanger konnen effizient in einem Backend verwaltet werden. Zudem wird
JAXForms auch fiir eGovernment-Anwendungen in verschiedenen Amtern eingesetzt.

Die Formularerstellung ist einfach und benutzerfreundlich. Selbst komplexe Formulare kénnen
ohne Programmierkenntnisse mit einem Wizard umgesetzt werden. Formularseiten kénnen ihren
eigenen Design-Richtlinien oder -Vorgaben auf der Basis von vordefinierten Styles (CSS) ange-
passt werden. Formulare konnen medienbruchfrei und optisch passend in bestehende System-
landschaften integriert werden. Derzeit wurden ca. 700 Online-Formulare erstellt und integriert.
Die Formulare sowie die Software werden stetig weiterentwickelt.

JAXForms betreibt die Losung 7x24 in einem der sichersten Rechenzentren der Schweiz auf einem
100%igen Open Source Software-Stack mit Failover Clustering und Mulitnode-Betrieb.

= AR

BN

Abbildung 24: Responsive Design Beispiel Formularlésung Kanton Bern
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Der Service umfasst folgende Leistungsmerkmale:

Formulare/Umfragen und Daten kdnnen durch den Kunden selbst verwaltet werden.

Die erfassten Daten konnen medienbruchfrei zur weiteren Verwendung bereitgestellt wer-
den (CSV-/XML-Export, E-Mailweiterleitung oder als Webservice).

Formular-Layout ist nach Kundenwiinschen gestaltbar. Felder-Aufteilung auf mehrere Seiten
sowie Feldeingabepriifungen mit Fehlermeldungen und Hinweisen.

Moglichkeit, das Ausfiillen zu unterbrechen und ohne Datenverlust fortzusetzen (temporares
Speichern der Daten).

Hilfswerkzeug zur Erstellung der Formulare, z.B. automatische Erzeugung des Layouts
PDF-Quittung und PDF-Formular anhand der Formulardaten zum Ausdrucken.
Automatische Benachrichtigung nach Eingang eines ausgefiillten Formulars.

Unterstiitzt formularbezogene Rollen und Rechtekonzepte.

Formularausgabe der erfassten Daten auf diverse generische Ausgabemedien wie HTML-
Seite (Preview im Wizard), PDF oder E-Mail

Generisches Modul ,Standard Kontaktformular” mit Triagierung und Benachrichti-
gung/Versand der Daten

Mandantenfiahig und mehrsprachig

Hosting und Betrieb in der eigenen JAXForms Server Cloud als SaaS-Modell inkl. Support

Anzahl involvierter Mitarbeitende JAXForms: 10
Anzahl involvierter Mitarbeitende Auftraggeber: ca. 30

Nutzen:

Zentraler Formularservice fiir alle Amter/Bediirfnisse

Eingegebene Daten in IT-Systemen weiterverwendbar (Bewirtschaftungssystem)
Validierungspriifung der eingegebenen Daten

Barrierefreier Zugang WCAG AA (Zertifikat von Stiftung fiir alle, 2016)
Formularerstellung und Anpassung tliber ein GUI (WYSIWYG Wizard)

Umsetzung CD Kanton Bern

Formularbezogene Workflows

Personalisierter Posteingangskorb

Kunde kann eigene Formulare, Umfragen und Benutzer selbst kreieren und verwalten
Stabile, ausbaufihige Hosting Umgebung (Multinode Betrieb)

Verwendete eGovernment-Services:

CMI Axioma

GIS MAP Kanton Bern

Schweizerische Post Adressverifikation

Anbindung/Lookup diverser Register und Webservices fiir das Befiillen von Formular-felder
und -Blécke sowie Ubermittlung der Formulardaten mit SOAP und REST

Geleistete Arbeiten/Rollen:

Issue-Tracking mit JIRA

Telefonsupport 8:00-17:00, Pikett 7x24 sowie 2nd/3rd Level Support
Hosting-/Betriebssupport inkl. Uberwachung (Monitoring)

Laufende Einspielung von sicherheitskritischen Updates (OS, DB, LB)
Softwarewartung (adaptiv/korrektiv), Community Upgrades

Projektleitung, Formular Design, CI/CD Design, Business- und Requirementanalyse

Online-Links:
Tierschutzmeldung

Grundbuchauszugsbestellung

Onlineantrag Primienverbilligung

Polizeiwachensuche
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4.2 E-Formular Basisdienst Schweizerische Eidgenossenschaft

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Die Firma JAXForms entwickelte im Jahre 2012 einen generischen E-Formular Basisdienst fiir das
Bundesamt fiir Informatik und Telekommunikation BIT auf der Basis von JAXForms. Dieser For-
mularservice wird in diversen Bundesdmtern eingesetzt fiir das Erfassen und Bewirtschaften von
Formularen sowie fiir komplexe eGovernment-Applikationen (ca. 300 Formulareingabemasken).
Der Formularservice JAXForms wird vom BIT per 31.12.2015 (aus politischen Griinden) nicht
mehr zentral angeboten. Stattdessen wird der Service von JAXForms direkt als SaaS-Dienst be-
trieben und zur Verfiigung gestellt.

- Bundesamt fiir Statistik BFS: Strukturdatenerhebung Arztpraxen Zentren (MAS)

- Staatssekretariat fiir Bildung, Forschung und Innovation SBFI: Anmeldung eBMP

- Bundesamt fiir Statistik BFS: Elektronische Giitertransiterhebung

- Bundesamt fiir Statistik BFS: Formulare fiir Politische Statistik POLSTA-II

- Eidg. Finanzverwaltung EFV: Planbare Change Requests

- Bundesamt fiir Landwirtschaft BLW: Diverse Formulare

- Bundesamt fiir Umwelt BAFU: Diverse Formulare (Bsp. Gesuch CO2-Befreigung)

- Bundesamt fiir Strassen ASTRA: Diverse Formulare (Bsp. Baustellenmanagement)
- Bundeskanzlei: Befragungsinstrument Zukunftsanalyse

- Eid. Steuerverwaltung ESTV: Diverse Formulare

Der Formular-Service ermdglicht die Erstellung, Publikation und Bewirtschaftung von Formula-
ren und Datenerhebungen. Er erfiillt dabei die Auflagen nach CD-Bund, Zugang fiir Personen mit
Beeintrachtigungen, Mehrsprachigkeit sowie die Bundes Sicherheitsrichtlinien fiir Webapplikati-
onen. Er ist als Library zur einfachen Einbindung in Applikationen und als Service im Internet ver-
fiigbar. Im Rahmen diverser Weiterentwicklungen wurde der Fragebogen erweitert sowie an das
neue CD-Bund angepasst.

Strukturdaten Arztpraxen und ambulante Zentren 2017
Dr. med. Arztpraxen59, 1059 Bern, BE (B17STGWB)

Extrasv |80

Einleitung Initialisierung Typologie Vorjahresdaten ERHEBUNG

Abschliessen >

Vollstandigkeit prifen
Standorte Finanzen Personen Aktuell

Bitte klicken Sie auf die untenstehenden Standorte und filllen Sie die entsprechenden Formulare aus.

# Standort

Abbildung 25: Komplexes Formular fiir BFS Datenerhebung MAS
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Der Service umfasst folgende Leistungsmerkmale:
e Formulare und Daten kdnnen durch den Kunden selbst verwaltet werden.
e Die erfassten Daten kdonnen medienbruchfrei zur weiteren Verwendung bereitgestellt wer-
den (Webservices SOAP/REST).
e Formular-Layout nach Kundenwiinschen gestaltbar. Felder-Aufteilung auf mehrere Seiten
sowie Feldeingabepriifungen mit Fehlermeldungen und Hinweisen.
e Moglichkeit, das Ausfiillen zu unterbrechen und ohne Datenverlust fortzusetzen (temporares
Speichern der Daten).
o Hilfswerkzeug zur Erstellung der Formulare, z.B. automatische Erzeugung des Layouts (mo-
del driven).
PDF-Quittung und PDF-Formular zum Ausdrucken.
Automatische Benachrichtigung nach Eingang eines ausgefiillten Formulars.
Unterstiitzt Formularbezogene Rollen und Rechtekonzepte.
Formularausgabe auf diverse generische Ausgabemedien wie PDF, Mail, Rendering
Mandantenfahigkeit
Hosting und Betrieb in der eigenen JAXForms Server Cloud als SaaS-Modell inkl. Support

Anzahl involvierter Mitarbeitende JAXForms: 5
Anzahl involvierter Mitarbeitende Auftraggeber: ca. 10

Die Formularerstellung ist einfach und benutzerfreundlich. Selbst komplexe Formulare kénnen
ohne Programmierkenntnisse umgesetzt werden. Formularseiten kénnen ihren eigenen Design-
Richtlinien oder -Vorgaben auf der Basis von vordefinierten Styles (CSS) angepasst werden. For-
mulare konnen medienbruchfrei und optisch passend in bestehende Systemlandschaften inte-
griert werden.

Nutzen:
e Eingegebene Daten in IT-Systemen weiterverwendbar.
Validierungspriifung der eingegebenen Daten.
Formularerstellung und Anpassung tiber ein GUI (WYSIWYG XUI-Editor)
Umsetzung CD-Bund
Formularbezogene Workflows
Personalisierter Posteingangskorb
e Kunde kann eigene Benutzer kreieren und verwalten
Verwendete eGovernment-Services:
e Sedex (Datenaustausch basierend auf eCH-Richtlinien)
e Anbindung/Lookup diverser Register und Webservices fiir das Befiillen von Formular-felder
und -Blocke (SOAP/REST): Roko, FMH, MedReg etc.

Geleistete Arbeiten/Rollen:
e [ssue-Tracking mit Jira
Telefonsupport 8:00-17:00 (2nd/3rd Level Support)
Hosting-/Betriebssupport inkl. Uberwachung (Monitoring)
Laufende Einspielung von sicherheitskritischen Updates (OS, DB, LB)
Softwarewartung (adaptiv/korrektiv), Community Upgrades
Projektleitung, Formular Design, CI/CD Design, Business- und Requirementanalyse
Scrum Master

Online-Links:
https://www.bfs.admin.ch/bfs/de/home/statistiken/gesundheit/erhebungen/sdapaz.html

Zulassungsgesuch fiir eidgenodssische Berufsmaturitatspriifung SBFI
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4.3  Formular Management System fiir den Kanton Basel-Landschaft

BASEL #%
LANDSCHAFT R

Die Firma JAXForms gewann am 25.1.2018 mit Threm Formularservice «JAXForms» die WTO-
Ausschreibung 161624 «FMS-BL» des Kantons Basel-Landschaft.

Die Zentrale Informatik (ZI) ist das Kompetenz- und Servicezentrum der Verwaltung Basel-
Landschaft im Bereich der Informations- und Kommunikationstechnologien (ICT). In den nachs-
ten Jahren stehen beim Kanton Basel-Landschaft zahlreiche E-Government Vorhaben

zur Realisierung an. JAXForms unterstiitzt die Umsetzung einer ersten Gruppe von Online-
Behordengeschiften auf der Basis einer Standard-Formular-Losung fiir das Management von On-
line-Formularen.

JAXForms ermoglicht die rasche und einheitliche Erstellung von Web-Formularen, die Abbildung
der beim Ausfiillen zu berticksichtigenden Geschiftslogik sowie den sicheren Transfer von For-
mulardaten und Anhdngen in die Fachsysteme der Verwaltung. Es werden in den nachsten vier
Jahren rund 500 Formulare mit 1500 bis 3000 Transaktionen téglich bei ca. 100'000 Formularbe-
nutzern verarbeitet werden.

Derzeit existieren eine Vielzahl von einfachen Formularen sowie zwei komplexe eGovernment-
Anwendungen fiir die Abwicklung von Baugesuchen sowie die Abrechnung von Quellensteuern.

Die CI/CD Vorgaben des Kanton Basel-Landschaft wurden umgesetzt und die JAXForms Formula-
re wurden nahtlos in den Auftritt des 6ffentlichen CMS integriert. Zusammen mit der ZI wird nun
ein Kompetenzcenter fiir die Erstellung von Webformularen aufgebaut. JAXForms berat, schult
und unterstiitzt das ZI beim Erstellen neuer Formulare sowie komplexen eGovernment-
Anwendungen.

BASEL #%
LANDSCHAFT A

ouseas

BASEL %
LANDSCHAFT R

Abbildung 26: eBaugesuch-Formularlésung Kanton Basel-Landschaft
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Der Service umfasst folgende Leistungsmerkmale:

Formulare und Daten kdnnen durch den Kunden selbst verwaltet werden.

Die erfassten Daten kénnen medienbruchfrei zur weiteren Verwendung bereitgestellt wer-
den (CSV-/XML-Export, E-Mailweiterleitung oder als Webservice).

Formular-Layout nach Kundenwiinschen gestaltbar. Felder-Aufteilung auf mehrere Seiten
sowie Feldeingabepriifungen mit Fehlermeldungen und Hinweisen.

Moglichkeit, das Ausfiillen zu unterbrechen und ohne Datenverlust fortzusetzen (temporares
Speichern der Daten).

Hilfswerkzeug zur Erstellung der Formulare, z.B. automatische Erzeugung des Layouts
PDF-Quittung und PDF-Formular anhand der Formulardaten zum Ausdrucken.

Automatische Benachrichtigung nach Eingang eines ausgefiillten Formulars.

Unterstiitzt Formularbezogene Rollen und Rechtekonzepte.

Formularausgabe der erfassten Daten auf diverse generische Ausgabemedien wie HTML-
Seite (Preview im Wizard), PDF oder E-Mail

Mandantenfiahig und mehrsprachig

Hosting und Betrieb im kantonsinternen Rechenzentrum, Mithilfe Betrieb und Virtualisierung
der gesamten Umgebung als [aaS-Modell inkl. Support

Anzahl involvierter Mitarbeitende JAXForms: 8
Anzahl involvierter Mitarbeitende Auftraggeber: ca. 15

Nutzen:

Zentraler Formularservice fiir alle Amter/Bediirfnisse

Eingegebene Daten in IT-Systemen weiterverwendbar (Bewirtschaftungssystem)
Validierungspriifung der eingegebenen Daten

Barrierefreier Zugang WCAG AA (Zertifikat von Stiftung fiir alle, 2016)
Formularerstellung und Anpassung tliber ein GUI (WYSIWYG Wizard)

Umsetzung CD Kanton Basel-Landschaft

Formularbezogene Workflows

Personalisierter Posteingangskorb

Kunde kann eigene Formulare, Umfragen und Benutzer selbst kreieren und verwalten

Verwendete Schnittstellen und eGovernment-Services:

Anbindung ans Active Directory

Zentrale Fileshareablage fiir eingereichte Formulare

Volle Integration ins Portal oneGov Box inkl. CI/CD Anpassungen

Generisches Rest- und SOAP-API fiir die Abholung von Formularinstanzen (inkl. Rohdaten,
PDF und Beilagen)

E-Mail Gateway

Gever FabaSoft Folder Watcher

Lohnmeldungen Quellensteuer (Datenaustausch basierend auf eCH-Richtlinien)

Validierung Baugesuch-Identifikation (Fachapplikation)

POC-Anbindung iGovPortal.ch

Geleistete Arbeiten/Rollen:

Issue-Tracking mit JIRA

Telefonsupport 8:00-17:30 (2nd/3rd Level Support)

Softwarewartung (adaptiv/korrektiv), Community Upgrades, Deployments
Requirement Analyse, Prozess Analyse, Projektleitung, CI/CD Design, Formular Design
Schulung (Administratoren und Sachbearbeiter)

Online-Links:

eBaugesuch
eQuellensteuer
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